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6 CHAPITRE 1. INTRODUCTION
1.1 Validation et ve´rification logicielle
L’informatisation de la socie´te´ est actuellement inde´niable, quelque soit le
domaine socio-e´conomique. Dans ce cadre, la fiabilite´ des logiciels devient un
facteur critique : toute panne, tout bogue, tout dysfonctionnement, perturbe
la bonne marche de nos activite´s avec parfois des conse´quences humaines,
financie`res ou morales importantes.
Contrairement a` d’autres domaines industriels plus anciens, la de´marche
qualite´ en informatique n’en est encore qu’a` ses de´buts. Il est couramment
convenu comme normal qu’un ordinateur perde un fichier, que l’installation
d’un nouveau logiciel en rende un autre inutilisable ou que certaines options
d’impression refusent de fonctionner. Si cela peut s’expliquer par la multitude
d’e´quipements existants ainsi que leur e´volution tre`s rapide, nous ne tole´re-
rions pas autant de dysfonctionnements sur d’autres appareils.
Cependant, dans des domaines pre´cis (banque, syste`mes embarque´s, me´de-
cine, etc.), dits critiques, on ne peut se permettre d’avoir un syste`me de´-
faillant : une phase importante du de´veloppement logiciel est celle de la va-
lidation durant laquelle le syste`me est analyse´ afin de garantir qu’il respecte
certaines exigences de fiabilite´. Cette phase de validation fait appel a` deux
approches comple´mentaires, le test et la ve´rification :
– Le test consiste a` faire passer au syste`me informatique un ensemble
d’e´preuves afin de voir comment il se comporte. Cette phase de valida-
tion, ante´rieurement effectue´e a` la main selon l’expe´rience des testeurs,
a fait l’objet de tre`s nombreux travaux re´cents afin d’en ame´liorer l’ef-
ficacite´, la qualite´ et l’automatisation.
– La phase de ve´rification consiste a` prouver qu’un syste`me ve´rifie bien
certaines spe´cifications. Cette phase fournit une preuve mathe´matique
du bon fonctionnement d’un mode`le du syste`me. Cependant, de nom-
breux proble`mes de ve´rification sont inde´cidables : la ve´rification se fait
donc soit avec l’aide d’un expert (on parle en ge´ne´ral de preuve de pro-
gramme), ou de fac¸on automatique sur des mode`les abstraits (on parle
alors de model-checking). La preuve est tre`s couˆteuse en temps et en res-
sources humaines et le model-checking est limite´ dans ses applications.
Les me´thodes de test et de ve´rification sont comple´mentaires et doivent
toutes deux eˆtre effectue´es pour les syste`mes critiques.
1.2 Proprie´te´s et spe´cifications
Les travaux pre´sente´s dans ce document se placent tre`s majoritairement
dans le cadre de la ve´rification par model-checking. Les syste`mes que l’on doit
analyser sont mode´lise´s mathe´matiquement par des objets abstraites (auto-
mates, mots, termes, formules logiques, etc.), et l’on cherche a` prouver au-
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tomatiquement des proprie´te´s de ces mode`les. Ces proprie´te´s se classent en
diffe´rents types (selon les auteurs, la classification peut varier ; celle pre´sente´e
ici est issue de [SBB+99]) :
– Les proprie´te´s d’atteignabilite´ mode´lisent qu’une situation donne´e
peut eˆtre atteinte par le syste`me. Pour une machine a` cafe´, un exemple
de proprie´te´ d’atteignabilite´ est : “Il existe un moyen pour que la ma-
chine serve du cafe´”.
– Les proprie´te´s de vivacite´ mode´lisent que, sous certaines conditions,
une situation arrivera. Par exemple, une proprie´te´ de vivacite´ pour une
machine a` cafe´ est :“s’il reste du cafe´ et que l’utilisateur a mis le montant
ade´quat, la machine finira par lui servir un cafe´”.
– Les proprie´te´s de suˆrete´ mode´lisent que, sous certaines conditions, une
situation n’arrivera jamais. Dans le cadre d’une machine a` cafe´, “si le
montant ade´quat n’a pas e´te´ mis, la machine ne servira jamais de cafe´”
est une proprie´te´ de suˆrete´.
– Il en existe d’autres, comme l’e´quite´, l’absence de blocage, etc.
On peut de´finir des proprie´te´s beaucoup plus complexes ; cependant la
ve´rification des proprie´te´s ci-dessus est de´ja` difficile the´oriquement et algo-
rithmiquement.
1.3 Exemple jouet de mode´lisation par un syste`me
e´tats-transitions
Nous allons illustrer l’approche par model-checking sur l’exemple du jeu de
morpion. On dispose d’une grille de trois cases sur trois. Il y a deux joueurs,
A et B. Les re`gles sont les suivantes :
• Chaque case de la grille soit est vide, soit contient un jeton A, soit
contient un jeton B.
• Initialement la grille est vide.
• A` chaque partie, le joueur n’ayant pas commence´ la partie pre´ce´dente
commence. A` la premie`re partie, le joueur A commence.
• Les joueurs jouent a` tour de roˆle, A en posant un jeton A et B un jeton
B.
• Lors de son tour, plutoˆt que jouer, un joueur peut de´cider d’abandonner.
Il a alors perdu la partie et on en recommence une nouvelle.
• Si trois jetons A sont aligne´s, A est de´clare´ vainqueur. La partie s’arreˆte
et on en recommence une nouvelle.
• Si trois jetons B sont aligne´s, B est de´clare´ vainqueur. La partie s’arreˆte
et on en recommence une nouvelle.
• Si toutes les cases sont pleines et qu’il n’y a aucun vainqueur, la partie
est de´clare´e nulle et on en recommence une nouvelle.























Fig. 1.1 – Jeu de morpion (vue partielle)
L’e´tat du syste`me est de´fini par la configuration courante de la grille et
par le nom du joueur qui doit jouer. On peut de´finir les actions suivantes :
• A(i, j) pour “le joueur A joue en i, j”.
• B(i, j) pour “le joueur B joue en i, j”.
• Aab pour “le joueur A abandonne”.
• Bab pour “le joueur B abandonne”.
• reset pour recommencer la partie.
Les e´tats du jeu de morpion pourraient s’e´crire sous la forme d’un graphe
que nous ne repre´sentons que partiellement sur la figure 1.1.
La proprie´te´ “A peut gagner au morpion” est une proprie´te´ d’atteignabi-
lite´ : on ve´rifie dans le graphe qu’a` partir de la configuration initiale, on peut
atteindre un e´tat ou` A a gagne´. Le fait que “B ne jouera jamais deux fois
de suite dans une meˆme partie” est une proprie´te´ de suˆrete´. La proprie´te´ “La
diffe´rence entre le nombre de pions de A et de B n’est jamais supe´rieure a` 1”
est aussi une proprie´te´ de suˆrete´. La proprie´te´ “Si les joueurs jouent, alors la
partie finira” est une proprie´te´ de vivacite´.
On pourrait aussi imaginer des proprie´te´s plus complexes, du type“Modulo
la parite´ des parties, A n’a pas d’avantage sur B”.
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1.4 Syste`mes infinis, explosion combinatoire
Apre`s l’exemple du morpion, on peut penser que le model-checking ne
pre´sente que peu de difficulte´s : on code tout dans des variables, on construit
un graphe et on analyse exhaustivement le syste`me en parcourant ce graphe.
En pratique cela s’ave`re impossible car les syste`mes contiennent trop d’e´-
tats (et meˆme parfois en contiennent un nombre infini). On ne peut donc pas
tout explorer. L’exemple du morpion est assez significatif. Il s’agit d’un sys-
te`me tre`s simple, mais le graphe contient potentiellement 2.39 = 39366 e´tats
diffe´rents. Bien suˆr, certains ne sont pas valides. Si l’on e´limine les grilles non
accessibles, c’est-a`-dire ne pouvant pas apparaˆıtre au cours d’une partie (les
grilles contenant 3 jetons A et aucun jeton B par exemple), ce nombre d’e´tats
diminue sensiblement. On peut cependant montrer qu’il y en a plusieurs cen-
taines. Il est donc possible, sur le morpion, de faire une recherche exhaustive.
Cependant, cela est impossible pour des jeux comme les e´checs ou le go. Face
a` cette explosion combinatoire, les techniques vont viser a` limiter l’espace de
recherche soit en quotientant le graphe a` l’aide de proprie´te´s du syste`me (par
exemple, sur le morpion, on pourrait raisonner sur les configurations modulo
les syme´tries de la grille, ce qui re´duirait le nombre d’e´tats), soit par des
preuves mathe´matiques (et automatisables).
Afin d’appre´cier les ordres de grandeurs, quelques grands nombres sont
re´pertorie´s dans le tableau 1.1. La premie`re partie du tableau montre une
indication du nombre d’instructions processeurs exe´cutables dans un temps
donne´. Ces nombres sont a` mettre en correspondance avec ceux de la deuxie`me
partie du tableau qui donne des ordres de grandeur des graphes (en nombre
d’e´tats), de diffe´rents syste`mes. A titre indicatifs, quelques nombres astrono-
miques sont indique´s dans la table1. En bref il est important de noter que des
ve´rifications na¨ıves s’appuyant sur une construction exhaustive des mode`les
est hors de porte´e des calculateurs.
1.5 Analyse re´gulie`re d’accessibilite´
E´tant donne´ une description formelle d’un syste`me, l’analyse d’accessibilite´
a pour objectif de ve´rifier des proprie´te´s de suˆrete´ ou d’atteignabilite´. On peut
informellement de´crire l’analyse d’accessibilite´ par la re´solution du proble`me
suivant (illustre´ dans la figure 1.2).
Accessibilite´
Entre´e : Un ensemble de configurations initiales I, une relation d’e´volution
du syste`me R, un ensemble de configurations B.
Question : Le syste`me de´crit par I et R peut-il atteindre un e´tat de B ?
1Ces chiffres sont tire´s de http://pagesperso-orange.fr/yoda.guillaume.
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Nombre de cycles de 10000 processeurs a` 5GHz
qui tournent pendant une semaine. 1020
Nombre de cycles d’un processeur a` 5GHz
qui tourne pendant un an. 1016
Nombre de cycles d’un processeur a` 5GHz,
qui tourne depuis le bigbang. 1027
Nombre de cycles d’un milliard de processeurs a` 5GHz,
qui tournent depuis le bigbang. 1036
Nombre de configurations d’un programme de 10 lignes (points
de programme) manipulant trois variables entie`res (entre 0 et 32000). 1016
Nombre de configurations d’un programme de 100 lignes (points
de programme) manipulant 10 variables entie`res (entre 0 et 32000). 1057
Nombre de configurations de la me´moire d’un ordinateur
avec 1MO de Ram et aucun disque dur. 10301030
Nombre d’atomes dans l’univers. 1078
Taille de l’univers. 1028 me`tres
Taille de la galaxie. 1021 me`tres
Masse de la terre. 1024 tonnes
Nombre de positions possibles aux dames. 1032
Nombre de positions possibles a` Othello. 1060
Nombre de positions possibles aux e´checs. 1093
Tab. 1.1 – Quelques ordres de grandeur
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Fig. 1.2 – Analyse d’accessibilite´
Il s’agit du proble`me classique d’accessibilite´ dans un graphe (e´ventuel-
lement infini), donne´ implicitement. Selon la fac¸on dont I et R sont code´s,
il existe de tre`s nombreuses techniques, the´ories, heuristiques, etc, pour le
re´soudre (ou essayer de le re´soudre).
Nous nous restreignons dans ce document au cadre particulier de l’analyse
d’accessibilite´ re´gulie`re, appele´e model-checking re´gulier dans le cadre de la
ve´rification algorithmique. La particularite´ ici est de conside´rer que les e´tats
du syste`me sont des mots (ou des termes) et que les ensembles conside´re´s,
comme I et B, sont re´guliers. L’objectif est d’utiliser a` la fois les proprie´te´s de
codage inte´ressantes des langages re´guliers (automates finis, formules logiques,
expressions re´gulie`res), les re´sultats de de´cidabilite´ (vide, inclusion, etc.), ainsi
que l’efficacite´ des algorithmes associe´s.
1.6 Model-checking Re´gulier
Le model-checking re´gulier [BG96, WB98, BJNT00] est un formalisme uti-
lise´ pour raisonner sur des syste`mes ayant une infinite´ de configurations ac-
cessibles tels que, par exemple, les re´seaux parame´tre´s de processus aux com-
portements identiques ou les syste`mes communicants au travers de canaux
FIFO.
Prenons un exemple jouet de quatre machines relie´es a` une meˆme impri-
mante. Dans ce syste`me, la premie`re machine a un jeton lui donnant droit
d’acce´der a` l’impression, les autres machines n’ont pas de jeton. On code alors
le syste`me par le mot 1000. Le 1 indique la pre´sence d’un jeton et le 0 son
absence.
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1 0 00
On conside`re que chaque imprimante peut, si elle a le jeton, le donner a` sa
voisine de droite. Le syste`me peut alors e´voluer comme suit :
10 00
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10 00
On peut ge´ne´raliser ce protocole simple de passage d’un jeton de la fac¸on
suivante :
– Initialement, le jeton est sur la machine la plus a` gauche. Les e´tats
initiaux du syste`me sont donc tous les mots de : I = 10∗. Dans ce cas, la
taille du mot initial code le nombre de machines.
– La relation de transitions R induite par la re`gle de re´e´criture 01→ 10
exprime que le jeton peut passer d’une machine a` sa voisine de droite.
– Les e´tats inde´sirables sont les e´tats dans lesquels deux machines ten-
teraient d’acce´der en meˆme temps a` l’imprimante, c’est-a`-dire un mot
contenant deux 1 : B = (0+1)∗1(0+1)∗1(0+1)∗.
– Pour la ve´rification, la question qu’on se pose est donc est-ce que R∗(I)∩
B = /0 ?
Revenons au proble`me du model-checking re´gulier plus ge´ne´ralement qui peut
s’e´crire comme suit.
Model-checking re´gulier
Entre´e : Un langage re´gulier I, une relation R, un langage re´gulier B.
Question : A-t-on R∗(I)∩B = /0 ?
Le proble`me du model-checking re´gulier est inde´cidable, meˆme avec de
nombreuses restrictions. Plusieurs approches sont donc possibles :
– On peut de´composer la relation R en k sous-relations R1, . . . ,Rk telles que
R = ∪1≤i≤kRi. Puis on essaye, a` l’aide d’algorithmes ad hoc, de calculer
des acce´le´rations ou me´tatransitions Ti re´alisant (si possible) une infinite´
d’e´le´ments de R∗i (L), pour un langage re´gulier L. Autrement dit, il faut
que Ri(L) ⊆ Ti(L) ⊆ R∗i (L) et, si possible, que Ti(L) = R∗i (L). Le calcul
du point fixe est alors entrepris en utilisant le plus souvent possible
ces acce´le´rations. L’approche est semi-algorithmique : elle peut ne pas
terminer.
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Fig. 1.3 – Approche par sur-approximation
– L’approche par approximations re´gulie`res consiste a` ne pas chercher a`
calculer R∗(I) mais a` calculer un langage re´gulier K contenant R∗(I) et
dont l’intersection avec B est vide. Dans ce cas, par un simple argument
d’inclusion, on sait que R∗(I)∩B est vide. A contrario, si R∗(I)∩K est
non vide, on ne peut rien de´duire sur R∗(I)∩B. La difficulte´ de ce genre
d’approche est d’e´laborer des heuristiques pertinentes en pratique pour
calculer K.
On peut facilement utiliser la meˆme ide´e pour montrer qu’un terme
est accessible en calculant un sous-language re´gulier J de R∗(I) tel que
J∩B 6= /0. Dans ce cas, on sait que R∗(I)∩B 6= /0.
1.7 Plan
Ce document est de´coupe´ en 7 chapitres, dont le premier est cette intro-
duction et le dernier est un bilan personnel.
• Au chapitre 2, nous nous inte´resserons a` l’analyse d’accessibilite´ re´gu-
lie`re sur les arbres par approximation en nous appuyant sur la technique
(non automatique) de comple´tion introduite dans [GK00]. Plus particu-
lie`rement,
– Nous montrons comment automatiser cette proce´dure dans le cadre
de l’analyse de protocole cryptographiques [1, 12, 10, 7]2.
– Nous exposons comment modifier la proce´dure de [GK00] afin de ge´rer
des syste`mes de re´e´criture non line´aires a` gauche pour le calcul de sur-
approximations [8], de sous-approximations [9]. Nous montrons aussi
comment ces nouvelles proce´dures s’appliquent a` l’analyse de proto-
coles cryptographiques. Nous proposons enfin une autre approche, par
un algorithme original, pour les meˆmes proble`mes [4, 5].
2Les re´fe´rences nume´riques du type [1] sont des re´fe´rences personnelles.
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– Dans le cas ou` la proce´dure par sur-approximations ne conclurait pas,
nous de´veloppons une proce´dure de raffinement d’approximations [3]
s’appuyant sur le paradigme de Counter-Example Guided Abstraction
Refinment [CGJ+00] dans le cas ou` le syste`me de re´e´criture est li-
ne´aire. Nous e´tudions aussi les limites de ce type d’approches [6].
– Nous explorons aussi comment les proce´dures pour le calcul auto-
matique de sur-approximations peuvent s’utiliser dans le cadre de la
ve´rification de proprie´te´s de trace utiles en analyse statique [16].
• Le chapitre 3 est de´die´ au calcul d’acce´le´rations de relations de semi-
commutation, qui sont des relations sur les mots tre`s utiles pour la
mode´lisation des syste`mes.
– Nous montrons comment calculer le R-me´lange de deux langages re´-
guliers et comment ce re´sultat permet d’obtenir une preuve simple du
re´sultat principal de [BMT07] et dont de´coule un algorithme efficace
de calcul d’acce´lrations [15].
– Nous exposerons ensuite le re´sultat the´orique le plus marquant en ex-
hibant une classe de langages, PolCom, close par semi-commutation [15].
– Nous revenons vers des proble´matiques de ve´rification en montrant
comment ce re´sultat the´orique peut s’adapter a` l’analyse d’accessibi-
lite´ [13, 14].
– Enfin, nous nous attardons sur l’extension des resultats de [BMT07]
aux langages d’arbres [20].
• Nous quittons la proble´matique d’analyse d’accessibilite´ au chapitre 4
en e´tudiant des proble`mes de ve´rification pour des syste`mes compose´s.
– Nous commenc¸ons par pre´senter des re´sultats de de´cision pour des
notions de substitutivite´ a` la fois qualitatives et quantitatives [23, 21,
24, 22].
– Nous e´tudions ensuite le proble`me de composition pour des classes
d’automates garde´s par des formules boole´ennes [2].
– Nous terminons en donnonant quelques proprie´te´s sur les langages
clos par le haut pour la relation sous-mot [19].
• Nous changeons d’orientation dans le chapitre 5 ou` nous nous inte´-
ressons au test ale´atoire. Apre`s avoir montre´ comment une ge´ne´ration
ale´atoire d’automates finis de´terministes [BN07] pouvait s’utiliser dans
le cadre du test a` partir de mode`les [17], nous montrons comment ge´-
ne´rer ale´atoirement et uniforme´ment des automates d’arbres [26]. Nous
pre´sentons aussi l’outil Seed de´veloppe´ pour ge´ne´rer ale´atoirement et
uniforme´ment des structures re´cursives ve´rifiant des motifs de´finis par
des grammaires [25].
• Nous terminons l’expose´ de nos contributions dans le chapitre 6 en
revenant a` deux proble`mes d’analyse d’accessibilite´ : nous montrons que
le calcul du noyau abe´lien d’un mono¨ıde fini peut se faire en temps poly-
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nomial [18] (alors que le seul algorithme connu e´tait exponentiel). Nous
terminons par une approche semi-algorithmique [11] afin de s’attaquer
au proble`me de la positivite´ des automates max-plus, proble`me inde´ci-
dable [Kro94] mais dont l’utilite´ en terme de ve´rification est expose´e au
chapitre 4. prometteuses.
1.8 Remarques sur les notations
Les notations utilise´es dans ce manuscrit sont classiques. Nous les rede´finis-
sons dans un soucis de simplicite´. En revanche, les objets (eux aussi classiques),
ne seront pas rede´finis. Le lecteur inte´resse´ pourra se re´fe´rer a` [CDG+02] pour
les automates d’arbres et a` [Sak03] pour les automates de mots.
Ensembles, applications, etc.
Si X est un ensemble fini, |X | de´signe le cardinal de X . Si X et Y sont deux
ensembles, XY de´signe l’ensemble des applications de Y dans X et 2X l’ensemble
des parties de X .
Si R est une relation sur X ×Y et Z ⊆ X , on note R (Z) l’ensemble des y
de Y tels qu’il existe z ∈ Z ve´rifiant (z,y) ∈ R . On note R ∗ la cloˆture re´flexive-
transitive de R . On e´crit parfois xR y pour (x,y) ∈ R .
Mots et automates de mots.
Si u est un mot fini sur l’alphabet A, on note u(i) la i-e`me lettre de u si
elle existe. La longueur de u est note´ |u|. On note α(u) l’ensemble des lettres
apparaissant dans u, c’est-a`-dire l’image de u. On note A∗ le mono¨ıde libre
engendre´ par A, c’est-a`-dire l’ensemble des mots sur A. Notamment, N∗ de´signe
l’ensemble des mots sur l’alphabet N et non N \ {0} comme c’est l’usage en
mathe´matiques.
Un automate fini est note´ (Q,A,E, I,F), ou` Q est l’ensemble des e´tats, A
est l’alphabet, E l’ensemble des transitions, I l’ensemble des e´tats initiaux et
F l’ensemble des e´tats finaux. Le langage reconnu par un automate A est note´
L(A). Graphiquement, les e´tats initiaux d’un automate sont repre´sente´s par
des ronds ou` entrent une petite fle`che et les e´tats finaux par un double cercle.
Termes, substitutions et automates d’arbres.
Si F de´signe un alphabet muni d’une fonction d’arite´, on note T (F ) l’ensemble
des termes sur F . L’ensemble des positions d’un terme t de T (F ) est note´
Pos(t). Si p est une position de t, t(p) de´signe le symbole en position p de t,
t|p le sous-terme de p enracine´ en position p. De plus, si s est un terme, t[s]p
est le terme obtenu a` partir de t en substituant le sous-terme en position p
par s. Si X est un ensemble de variables (disjoint de F ), on note par T (F ,X )
l’ensemble T (F ∪X ), ou` les e´le´ments de X sont d’arite´ 0.
Si X est un ensemble de variables et Y un ensemble, un e´le´ment de AX est
appele´ une substitution. Si t est un terme de T (F ,X ), et σ une substitution
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de AX , on note tσ le terme obtenu a` partir de t en remplac¸ant chaque x ∈ X
par σ(x). De plus, V ar(t) de´signe l’ensemble des variables apparaissant dans
t, c’est-a`-dire {t(p) | p ∈ Pos(t), t(p) ∈ X}.
Un automate d’arbre est, sauf mention contraire, un automate d’arbre de
bas en haut (bottom-up). Un automate d’arbre est un quadruplet (F ,Q,∆,Q f )
ou` Q est l’ensemble des e´tats, ∆ l’ensemble des transitions et Q f l’ensemble
des e´tats finaux.
Si R est un syste`me de re´e´criture, on note par →R la relation sur T (F )×
T (F ) induite par R . Si A = (F ,Q,∆,Q f ) est un automate d’arbre, on note
aussi →A la relation →∆ sur T (F ,Q )×T (F ,Q ).
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CHAPITRE 2. APPROXIMATIONS RE´GULIE`RES DE LANGAGES
D’ARBRE
Nous nous inte´ressons dans ce chapitre a` l’analyse d’accessibilite´ re´gulie`re
sur les arbres avec, comme application principale, l’analyse de protocoles de
se´curite´.
Section 2.1. Cette section est de´die´e a` la pre´sentation ge´ne´rale du pro-
ble`me. Apre`s un bref e´tat de l’art sur l’analyse re´gulie`re d’accessibilite´
sur les arbres en section 2.1.1, puis sur l’analyse de protocoles en sec-
tion 2.1.2, la technique de comple´tion [Gen98, FGT04] sera pre´sente´e
dans la section 2.1.3.
Section 2.2. Cette section pre´sente les travaux que nous avons effectue´s
afin d’automatiser la proce´dure de comple´tion (section 2.2.1), ainsi que
les re´sultats obtenus expe´rimentalement pour l’analyse de protocoles
(section 2.2.2). Les re´sultats de cette section ont donne´ lieu aux publi-
cations [1, 10, 12].
Section 2.3. La proce´dure de comple´tion de´finie dans [Gen98, FGT04]
est fortement contrainte, pour les applications, par une condition de
line´arite´ a` gauche sur le syste`me de re´e´criture. Nous montrons dans
cette section comment re´soudre ce proble`me, en proposant une nouvelle
proce´dure de comple´tion, plus couˆteuse algorithmiquement, mais moins
restrictive. Les re´sultats de cette section ont e´te´ publie´s dans [8, 9]. Nous
exposerons aussi les re´sultats de [4, 5] qui explorent une autre piste pour
le meˆme proble`me.
Section 2.4. Nous de´finissons dans cette section une proce´dure de raffi-
nement d’approximations pour les syste`mes de re´e´critures line´aires (sec-
tion 2.4.1). Une limite ge´ne´rale de l’approche est pre´sente´e dans la sec-
tion 2.4.2. Ces travaux ont donne´ lieu aux publications [3, 6].
Section 2.5. Nous montrons dans cette section comment les re´sultats de
calculs de sur-approximations peuvent eˆtre utilise´s pour semi-de´cider des
proprie´te´s plus complexes de trace de´finis par des motifs. Les re´sultats
de cette section ont e´te´ publie´s dans [16].
2.1 Analyse d’accessibilite´ re´gulie`re pour les lan-
gages d’arbres
2.1.1 Analyse d’accessibilite´ re´gulie`re sur les arbres
L’analyse d’accessibilite´ sur les langages d’arbre a fait l’objet de nombreux
travaux. Il s’agit d’une proble´matique ge´ne´rale de la re´e´criture, dont le cadre
de´passe celui de la ve´rification. La notion d’automate d’arbre a d’ailleurs e´te´
largement de´veloppe´e dans le contexte the´orique de la re´e´criture.
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Inde´cidabilite´
Accessibilite´ Re´gulie`re par re´e´criture
Entre´e : Deux langages re´guliers L1 et L2, un syste`me de re´e´criture R
Question : A-t-on R ∗(L1)∩L2 = /0 ?
Le proble`me d’accessibilite´ re´gulie`re est inde´cidable. On peut, en effet,
tre`s facilement coder dans ce formalisme des proble`mes classiques comme le
proble`me de correspondance de Post ou le proble`me du test du vide d’une
machine de Turing. Il est inte´ressant de savoir qu’il est inde´cidable de savoir
si R ∗(L1) est re´gulier, meˆme pour des syste`mes line´aires et confluents [GT95].
Le proble`me est meˆme inde´cidable pour des syste`mes de re´e´criture line´aires
sur des mots [Sak92] et meˆme lorsque L1 est sans-e´toile [MP96].
Analyse exacte
Plusieurs travaux ont pour objectif de trouver des classes de syste`mes de
re´e´criture pour lesquels R ∗(L) est re´gulier pour tout L re´gulier. Les principaux
travaux dans ce sens sont :
[Sal88] pour les syste`mes line´aires droits et monadiques (les parties droites
des re`gles sont de profondeur 1 et ne contiennent que des variables sur
les feuilles).
[DT90] pour les syste`mes clos.
[Jac96] pour les syste`mes de´croissants (chaque partie droite est soit une
variable, soit un terme clos, soit un terme dans lequel les variables qui
apparaissent a` gauche sont de profondeur 1).
[TKS00] pour les Right Linear Path Overlapping TRS, classe qui contient
toutes les pre´ce´dentes.
[STFK02] pour les Layered Transducing TRS, classe incomparable avec
celle de [TKS00].
[OT05] construit l’ensemble R ∗(L) dans un cadre particulier d’automates
utilisant des symboles associatifs et commutatifs.
On peut aussi citer [Re´t99] qui restreint la classe des langages re´guliers
pour relaˆcher les contraintes sur le syste`me de re´e´criture.
Model-checking re´gulier sur les arbres
Un des premiers re´sultats d’acce´le´ration pour les langages d’arbre est
[BT02], ou` il est montre´ comment une classe particulie`re de transducteurs
d’arbre peut eˆtre acce´le´re´e. Dans [ALdR06] une approche par ite´ration des
transducteurs et re´duction par simulation est propose´e. Dans ces deux tra-
vaux, l’objectif est de calculer, si possible, un transducteur codant R ∗ (plus
exactement la cloˆture re´flexive-transitive de la relation induite par R ). Dans
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[BHRV06], les auteurs e´tendent l’approche de´veloppe´e dans [BHV04] au model-
checking re´gulier s’appuyant sur des abstractions et des raffinements.
Approches par comple´tion
La technique de comple´tion, dans sa version ge´ne´rale et pour obtenir des
sur-approximations de R ∗(L), a e´te´ introduite dans [Gen98], puis ge´ne´ralise´e
(notamment pour les sous-approximations et les cas exacts) dans [FGT04]. La
technique de comple´tion a e´te´ imple´mente´e par Th. Genet dans l’outil Tim-
buk1 dont la version 3 propose d’utiliser des approximations de´finies par des
syste`mes d’e´quations [GR09]. La comple´tion a aussi e´te´ rede´finie re´cemment
dans [GR08] dans le cadre plus ge´ne´ral des syste`mes de´finis par des clauses
de Horn. De plus, il est propose´ dans [GR08] d’inte´ressantes pistes algorith-
miques pour appliquer la comple´tion en utilisant des BDD. On peut noter
aussi qu’en se basant sur l’outil de re´e´criture Tom [Mor00], une implantation
particulie`rement efficace de la comple´tion est expose´e dans [BBGM08]. En-
fin, [BG06] explore des pistes algorithmiques pour reconstruire des traces de
contre-exemples a` partir d’une sur-approximation obtenue par comple´tion.
Applications des approximations re´gulie`res
En combinant la technique de comple´tion avec des techniques d’interpre´ta-
tion abstraite, [Tak04] montre comment utiliser des approximations re´gulie`res
de langages d’arbres pour la ve´rification.
Dans le cadre de l’analyse de protocoles, dont nous reparlerons tout au long
de ce chapitre, le premier travail a e´te´ fait dans [GK00] pour une ve´rification
du protocole NSPK (avec des approximations spe´cifiques au proble`me). Une
premie`re approche automatique, pour NSPK, a e´te´ propose´e dans [OCKS02].
En utilisant des contraintes particulie`res et des approximations de´finies a` la
main (par opposition a` calcule´es par un algorithme), [GTTT03] propose une
ve´rification d’un protocole utilisant le ou-exclusif.
Dans le cadre de l’analyse statique de programmes une premie`re approche
de l’utilisation de la comple´tion pour ve´rifier des proprie´te´s d’appartenance
de classe est propose´e dans [BGJR07]. Notons que, dans ce travail, les ap-
proximations ont e´te´ obtenues a` la main, mais en utilisant des e´quations, de
fac¸on pre´liminaire a` [GR09]. Toujours avec un objectif d’analyse statique, la
proce´dure de comple´tion a` e´te´ certifie´e dans [BGJ08] de la fac¸on suivante : on
dispose d’un programme certifie´ en Coq qui ve´rifie qu’un langage re´gulier L1
donne´ par un automate obtenu par comple´tion a` partir de R et L (lui aussi
donne´ par un automate d’arbre) satisfait bien L ⊆ L1 et R (L1) ⊆ L1, ce qui
implique que R ∗(L)⊆ L1.
1http://www.irisa.fr/lande/genet/timbuk.












Fig. 2.1 – Protocole NSPK
2.1.2 Ve´rification symbolique de protocoles cryptographiques
Protocole NSPK
Nous allons illustrer les proble`mes pouvant survenir sur le ce´le`bre exemple
du protocole de Needham-Shro¨der, conside´re´ comme e´tant suˆr pendant de
nombreuses anne´es, avant que Lowe [Low95] montre une attaque.
Ce protocole, illustre´ par la figure 2.1, utilise un syste`me a` cle´ publique.
Alice souhaite entamer une communication se´curise´e avec Bob. Elle connaˆıt la
cle´ publique de Bob et re´ciproquement. L’objectif de ce protocole est qu’Alice
soit persuade´e de communiquer avec Bob et Bob avec Alice. Au cours de
ce protocole ils mettront au point une information secre`te partage´e qui leur
servira par exemple de cle´ secre`te de chiffrement.
1. E´tape pre´liminaire : Au de´but du protocole Alice ge´ne`re, sur sa
machine, un nombre ale´atoire - appele´ Nonce dans le vocabulaire des
protocoles - que l’on note NA. Ce nombre ale´atoire va servir de de´fi pour
Bob.
2. Premier message : Alice envoie a` Bob un message contenant son
identite´ (note´e A sur la figure) et le nombre NA. Ce message est chiffre´
avec la cle´ publique de Bob, ce que l’on note {A,NA}PubK(B).
3. Bob rec¸oit le message : Pour le moment, Bob rec¸oit juste un message.
Il ne sait ni d’ou` il vient, ni qui l’a compose´. Il le de´chiffre avec sa cle´
prive´e et en de´couvre le contenu : l’identite´ d’Alice et le nombre NA.
4. Second message : Bob souhaite convaincre Alice qu’il est bien Bob.
Pour cela il va renvoyer a` Alice le nombre NA que lui seul peut connaˆıtre
dans la mesure ou` lui seul connaˆıt sa cle´ prive´e. Mais comme il veut lui
aussi eˆtre suˆr de communiquer avec Alice, il va a son tour ge´ne´rer un
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nombre ale´atoire NB. Il envoie alors un message contenant NA et NB et
chiffre´ avec la cle´ publique d’Alice.
5. Alice rec¸oit le message : Alice rec¸oit un message, qu’elle de´chiffre
avec sa cle´ prive´e. Dans ce message, elle reconnaˆıt NA, que seul Bob pou-
vait de´duire du premier message {A,NA}PubK(B). Une personne e´coutant
ce qui se passe sur le re´seau ne pouvant acce´der a` cette information,
elle peut eˆtre persuade´e de bien communiquer avec Bob. Il lui reste a`
convaincre Bob qu’elle est bien Alice (n’importe qui aurait pu envoyer
a` Bob le premier message).
6. Dernier message : Alice renvoie a` Bob le nombre NB, chiffre´ avec la
cle´ publique de Bob.
7. Bob rec¸oit le message : Bob rec¸oit un message qu’il ouvre avec
sa cle´ prive´. Il reconnaˆıt NB que seule Alice a pu de´duire du message
{NA,NB}PubK(A) qu’il a envoye´ pre´ce´demment. Il peut donc eˆtre persuade´
de bien communiquer avec Alice.
Par la suite, les nombres NB ou NA peuvent eˆtre utilise´s pour garantir a`
Alice et Bob qu’ils communiquent bien ensemble2.
Si l’on regarde ce protocole, on voit qu’un individu malveillant espionnant
le re´seau ne re´cupe`re que des informations chiffre´es avec les cle´s d’Alice ou Bob.
Il ne peut donc rien en tirer (on suppose que la cryptographie est parfaite).
Cependant, si Bob est malhonneˆte, Lowe a montre´ la faille de´crite ci des-
sous et illustre´e dans la figure 2.2.
1. E´tape pre´liminaire : Alice ge´ne`re NA.
2. Premier message : Comme pre´vu Alice envoie le message
{A,NA}PubK(B)
3. Bob est malhonneˆte : Bob rec¸oit le message d’Alice. Il l’ouvre et
se dit qu’il va jouer un mauvais tour a` Charlie. Au lieu de poursuivre
le protocole, il chiffre le message qu’il vient de de´chiffrer avec la cle´
publique de Charlie et lui envoie. Bob se fait passer pour Alice.
4. Charlie rec¸oit le message de Bob : Charlie rec¸oit un message chiffre´
avec sa cle´ publique. Il l’ouvre et de´couvre l’identite´ d’Alice ainsi qu’un
nombre ale´atoire. Il pense donc que ce message vient d’Alice. Il ge´ne`re
donc un nombre ale´atoire NC.
5. Message de Charlie pour Alice : Poursuivant le protocole, Charlie
envoie a` Alice un message contenant NA et NC, le tout chiffre´ avec la cle´
publique d’Alice.
6. Alice rec¸oit le message de Charlie : Alice rec¸oit un message conte-
nant deux nombres ale´atoires, l’un e´tant le de´fi NA qu’elle a envoye´ a`
2Il y a cependant des pre´cautions a` prendre sur la manie`re dont ils sont utilise´s : des failles
de se´curite´ peuvent apparaˆıtre lorsque l’on compose, meˆme se´quentiellement, des protocoles.












Fig. 2.2 – Faille du protocole NSPK
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Bob. Elle pense donc que ce message provient de Bob. Elle poursuit donc
le protocole.
7. Alice re´pond a` Bob : Pour cela, elle envoie a` Bob un message, chiffre´
avec la cle´ publique de Bob et contenant le nonce NC.
8. Bob re´pond a` Charlie : Bob peut maintenant terminer sa session
avec Charlie. Il lui envoie le nonce NC chiffre´ avec la cle´ publique de
Charlie. Charlie pense avoir rec¸u une re´ponse d’Alice.
Comme on peut le remarquer, Bob arrive a` se faire passer pour Alice aupre`s
de Charlie, sans meˆme avoir besoin de savoir intercepter des messages. Il n’a
pas non plus “casse´” de message chiffre´. Il lui suffit de jouer les deux sessions
en paralle`le. Ce type de faille est connue sous le nom de Man in the middle
attack. Si l’on conside`re que Bob peut de plus intercepter des messages, les
possibilite´s d’attaques de ce type sont plus nombreuses encore.
Ve´rification de protocoles
La recherche sur la ve´rification de protocoles est extreˆmement active. Nous
ne citons que quelques re´fe´rences pouvant servir de pointeurs.
E´tant donne´ un protocole cryptographique utilisant les primitives usuelles
(chiffrement, de´chiffrement, composition, nonce), savoir s’il existe une attaque3
de type man-in-the-middle est inde´cidable [DLMS99]. En revanche, si l’on fixe
le nombre maximal de sessions pouvant s’exe´cuter en paralle`le, le proble`me
est NP-complet [RT03]. De nombreux re´sultats de complexite´ ont e´te´ prouve´s
pour diffe´rentes variantes. Les principaux sont re´sume´s dans [CDL06].
Au de´but des anne´es 2000, la recherche sur la ve´rification de protocoles
s’est oriente´e vers des re´sultats plus pre´cis : de nombreux protocoles utilisent
des fonctions ayant des proprie´te´s alge´briques (par exemple le ou-exclusif est
nilpotent, certains chiffrements sont commutatifs, etc.), qui sont indispen-
sables au bon fonctionnement du protocole mais qui peuvent aussi eˆtre source
d’attaques. A nouveau [CDL06] expose de nombreuses attaques de ce type et
pre´sente les re´sultats principaux de de´cidabilite´ du domaine.
Le mode`le pre´sente´ ici pour les protocoles est appele´mode`le symbolique : les
messages sont des termes. Paralle`lement, l’approche cryptographique, ou` les
messages sont des suites de bits, s’appuie sur des probabilite´s et la the´orie de la
complexite´. Dans ce cadre, la cryptologie n’est plus conside´re´e comme parfaite.
C’est ce qu’on appelle le mode`le computationel. Actuellement, les travaux sur
la ve´rification de protocoles, comme par exemple [CW05], s’orientent vers la
convergence des deux mode`les.
Paralle`lement, des travaux comme [DKR09] explorent la ve´rification de
proprie´te´s plus complexes, par exemple pour la certification de protocoles de
3Le mode`le utilise´ est celui de Dolev-Yao : la cryptographie est suppose´e parfaite, en
revanche l’intrus a tout pouvoir sur le re´seau (interception, envoi, etc.).
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vote.
De nombreux outils ont e´te´ de´veloppe´s pour la ve´rification symbolique de
protocoles : AVISPA [1], ProVerif [Bla01], Hermes [BLP03], etc.
2.1.3 Comple´tion d’automates d’arbre
Dans cette section, S est un ensemble infini et F un alphabet fini muni
d’une fonction d’arite´.
Soit A = (F ,Q,∆,Q f ) un automate d’arbre tel que Q⊆ S et R un syste`me
de re´e´criture sur F . Une fonction d’approximation γ pour A et R est une
fonction de QX ×Q×R dans SN∗ (des contraintes sur le domaine de γ seront
impose´es plus loin).
La normalisation (modulo une fonction d’approximation γ) est une fonc-
tion qui a un e´le´ment de QX ×Q×R associe l’ensemble :
Normγ(σ,q, l → r) = {r(p)(qp1 , . . . ,qpn)→ qp | p ∈ Pos(r) et
qε = q et
r(p) est d’arite´ n et
q
p
i = γ(σ,q, l → r)(p · i) si r(p) /∈ X et
q
p
i = σ(r(p)) si r(p) ∈ X et
qp = γ(σ,q, l → r)(p) pour p 6= ε}
Les fonctions d’approximation doivent eˆtre de´finies afin que toutes les nor-
malisation soient possibles.
La fonction de normalisation a donc pour image un ensemble de transitions
sur S . Une paire critique est un couple (rσ,q) ou` r est une partie droite d’une
re`gle l → r de R , q un e´tat de A et σ un e´le´ment de QX telle que rσ 6→∗A q et
lσ →∗A q.
Le γ-comple´te´ de A = (F ,Q,∆,Q f ) est l’automate (F ,Q1,∆1,Q f ), note´
C Rγ (A), et de´fini par
– ∆1 est l’union de ∆ et de tous les Normγ(σ,q, l → r), pour lesquels (rσ,q)
est une paire critique (elles sont en nombre fini).
– Q1 est l’union de Q et de tous les e´tats (dans S) apparaissant dans les
transitions de ∆1.
Conside´rons par exemple l’automate4 et le syste`me de re´e´criture de´crits
dans la figure 2.3 ; l’automate reconnaˆıt les termes de la forme
b(a(b(a(. . .b(a(⊥)) . . .)))).
4Les automates illustrant les notions sont des automates de mots pour lesquels on dispose
d’une repre´sentation graphique. Afin de rester cohe´rent avec les notations sur les termes, on
ajoute un symbole de constante ⊥ et les mots ne sont pas e´crits comme usuellement de
gauche a` droite, mais comme des fonctions. Par exemple le mot abcb est repre´sente´ par le
terme b(c(b(a(⊥)))).
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Dans ce cas, il n’y a qu’une paire critique (b(a(q2)),q2). Soit γ1 une fonction
d’approximation telle que




R = {a(b(x))→ b(a(x))}
Fig. 2.3 – Exemple de comple´tion
Dans ce cas, le γ1-comple´te´ de l’automate de la figure 2.3 est l’automate de la
figure 2.4. Sur ce nouvel automate, il n’y a qu’une paire critique (b(a(q3)),q3).
Soit γ2 une fonction d’approximation telle que






Fig. 2.4 – Exemple apre`s une e´tape de comple´tion
Avec la fonction γ2 applique´e a` l’automate de la figure 2.4, on obtient l’auto-
mate de la figure 2.5.







Fig. 2.5 – Exemple apre`s deux e´tapes de comple´tion
En utilisant sur l’automate de la figure 2.4 une fonction γ3 une telle que
γ3({x 7→ q3},q3,a(b(x))→ b(a(x))) = {1 7→ q2},
on obtient l’automate de la figure 2.6, qui n’a aucune paire critique.
De manie`re analogue, sur l’automate de la figure 2.4, utiliser une fonction γ4
telle que
γ4({x 7→ q3},q3,a(b(x))→ b(a(x))) = {1 7→ q1}
produit l’automate de la figure 2.7, qui n’a aucune paire critique.















Fig. 2.7 – Autre exemple apre`s deux (autres) e´tapes de comple´tion
Nous continuons maintenant a` exposer les re´sultats sur la comple´tion. Une
fonction d’approximation est (A ,R )-exacte si toutes les fonctions γ(σ,q, l → r)
sont injectives, si leurs ensembles images sont dans S \Q et si ces ensembles
images sont deux a` deux disjoints5. Notons que pour tout couple A ,R il existe
une fonction d’approximation (A ,R )-exacte. De plus, pour tout couple A ,R ,
et pour tout couple de fonctions d’approximation (A ,R )-exactes, les comple´te´s
de A par ces fonctions sont isomorphes. Lorsque le contexte le permet, c’est-a`-
dire que le nom des e´tats n’est pas important, on note C Rexact(A) un repre´sentant
de cette classe d’e´quivalence.
Un automate A =(F ,Q,∆,Q f ) est R -cohe´rent si pour tout µ∈ T (F )X , tout
l → r ∈ R , tout q ∈Q, si lµ→∗A q alors il existe σ ∈QX tel que lµ→∗A lσ→∗A q.
Notons que tout automate est R -cohe´rent avec tout syste`me line´aire a` gauche
(il suffit de prendre pour σ la substitution que l’on obtient lors d’un calcul de
A sur lµ). Les principaux re´sultats relatifs a` la proce´dure de comple´tion sont
donne´s dans le the´ore`me ci-dessous [FGT04].
The´ore`me 2.1 Soit A un automate d’arbre, R un syste`me de re´e´criture et γ
une fonction d’approximation. Si A est R -cohe´rent, alors L(A)∪R (L(A)) ⊆
L(C Rγ (A)). Si A est de´terministe, alors L(A)∪R (L(A))⊆ L(C Rγ (A)). Si R est
line´aire droit et si γ est (A ,R )-exacte, alors L(C Rγ (A))⊆ R ∗(L(A)).
5Intuitivement, cela signifie que lors des normalisations, les e´tats utilise´es seront a` chaque
fois diffe´rents.
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Dans le cadre de la ve´rification, la technique de comple´tion est plutoˆt uti-
lise´e pour calculer des sur-approximations, la premie`re partie du the´ore`me est
plus importante et s’utilise comme suit : on se donne tout d’abord un automate
A0, un syste`me de re´e´criture R et une famille (γn) de fonctions d’approxima-
tion. La suite d’automates (Ai)i≥0 est de´finie re´cursivement par Ai+1= C
R
γi (Ai).
Cette suite est une suite croissante (a` la fois pour les ensembles d’e´tats et
les ensembles de transitions). Par ailleurs, si Ai = Ai+1 alors cette suite est




Entre´es : A0, (γn), R












Plusieurs remarques sont a` faire sur ce semi-algorithme.
– Tout d’abord, la terminaison n’est pas garantie et de´pend des fonctions
d’approximation choisies. En ge´ne´ral, on se donne un sous-ensemble
fini de S dans lequel les images des fonctions d’approximation peuvent
prendre leurs valeurs ; ce qui garantit par un argument de monotonie la
terminaison.
– En cas de convergence, le the´ore`me 2.1 garantit que R ∗(L(A0))⊆ L(B) a`
condition que chaque Ai calcule´ soit R -cohe´rent. La de´finition de la nor-
malisation ne le garantit aucunement : la correction du semi-algorithme
(R ∗(L(A0)) ⊆ L(B)) ne´cessite de tester a` chaque e´tape que Ai est R -
cohe´rent.
– Pour contourner la condition de cohe´rence, on pourrait eˆtre tente´ de
de´terminiser l’automate B a` chaque e´tape. Cependant, il s’agit d’une
ope´ration exponentielle : le nombre d’e´tats va tre`s vite rendre impossible
la recherche des paires critiques.
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– Le test A 6= B est facile a` faire. Il ne s’agit nullement d’un test de non-
isomorphisme, mais bien d’un test d’ine´galite´, qui se re´sout en temps
constant si on imple´mente le test lors de la comple´tion (ajoute-t-on des
transitions ?). Avoir un test L(A) 6= L(B) terminerait plus souvent et en
moins d’e´tapes mais est EXPTIME-complet.
– Sur le plan algorithmique, l’e´tape lourde est B := Cγi(B) qui ne´cessite de
trouver les paires critiques. L’existence d’une paire critique est un pro-
ble`me NP-complet. Les e´nume´rer peut demander un temps exponentiel.
2.2 Automatiser la comple´tion
Dans un contexte de ve´rification, on souhaite avoir des techniques automa-
tiques, les plus simples possibles a` utiliser. La proce´dure de comple´tion n’est
pas automatique dans la mesure ou` elle exige des fonctions d’approximation
que l’on souhaite rapides a` calculer et qui pre´servent la R -cohe´rence. Si les
syste`mes de re´e´criture e´tudie´s sont line´aires a` gauche, la R -cohe´rence est ga-
rantie. Cependant, en pratique, le syste`me R provient de la mode´lisation et
il n’est pas line´aire a` gauche. Nous allons pre´senter une famille de fonctions
d’approximation qui :
– Sont calcule´es automatiquement (et dynamiquement),
– Pre´servent la R -cohe´rence dans le cadre applicatif de l’analyse de pro-
tocole,
– Permettent des normalisations en temps polynomial (mais pas la re-
cherche des paires critiques),
– Concluent dans presque tous les cas pratiques.
2.2.1 Proble`me de la R -cohe´rence et automatisation
Lorsque l’on analyse les protocoles cryptographiques, on doit ge´rer des
re`gles du type
And(Crypt(Message(x),Key(y)),Key(y))→Message(x)
qui codent le fait qu’a` partir d’un message chiffre´ avec une cle´ et de cette cle´ de
chiffrement (on suppose que le chiffrement est syme´trique), on peut de´duire
le contenu du message. Cette re`gle est non line´aire a` gauche (la variable y
apparaˆıt deux fois), et la line´ariser serait une sur-approximation trop grossie`re.
On ne peut donc pas se limiter a` des syste`mes line´aires a` gauche pour
l’analyse de protocoles. Pour garantir la R -cohe´rence, on va s’appuyer sur
une abstraction (il y a un nombre fixe´ de cle´s) et s’en servir pour de´finir
des fonctions d’approximation qui pre´servent ce point. La proce´dure est en
pratique assez technique mais l’ide´e intuitive peut eˆtre donne´e facilement. La
re`gle
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And(Crypt(Message(x),Key(y)),Key(y))→Message(x)
va eˆtre copie´e en plusieurs re`gles du type
And(Crypt(Message(x),Key(k)),Key(k))→Message(x)
ou` k n’est plus une variable mais de´crit l’ensemble (fini) de cle´s possibles.
Ensuite, des restrictions sont impose´es aux fonctions d’approximation afin
de garantir que de nouvelles cle´s ne sont pas cre´e´es, ce qui se fait par des
contraintes syntaxiques. En pratique, les nouvelles re`gles ne sont pas explici-
tement cre´es. Graˆce a` ces contraintes (pour les pre´cisions techniques voir [7]),
on peut garantir la R -cohe´rence a` chaque e´tape.
De´finir pre´cise´ment les fonctions d’approximation utilise´es serait assez
lourd et peu lisible. Le lecteur inte´resse´ pourra se re´fe´rer a` [7]. Cependant,
il est possible d’expliquer intuitivement comment elles sont de´finies :
– Lorsque l’on doit normaliser une paire critique (rσ,q), provenant d’un
tuple (σ,q, l → r), on de´finit d’abord γi en re´duisant au maximum (il
faut pour cela introduire un ordre) rσ dans Ai. Cette re´duction donne
les valeurs de γi(σ,q, l → r)(p) pour les positions ou` la re´duction est
possible.
– Pour les re`gles qui ne codent pas un message du protocole, lorsqu’il n’y a
plus de re´duction possible, γi(σ,q, l → r)(p) de´pend uniquement de l → r
et de p : on a au plus un nouvel e´tat par position de r.
– Pour les re`gles qui codent un message du protocole, lorsqu’il n’y a plus
de re´duction possible, γi(σ,q, l → r)(p) ne de´pend que de l → r et de p
et des agents qui sont implique´s dans la re`gle : on a au plus un nouvel
e´tat par position de r et par couple d’agents. Comme on utilise une
abstraction avec deux agents [CLC04], le nombre d’e´tats que l’on ajoute
est borne´.
Graˆce a` ces fonctions, qui utilisent un nombre polynomial de nouveaux e´tats,
la convergence de l’algorithme 2.2 est garantie. Illustrons sur un exemple jouet
comment fonctionnent ces approximations. On conside`re l’automate de la fi-
gure 2.8.






Fig. 2.8 – Exemple d’approximation automatique
En conside´rant le syste`me de re´e´criture R = {a(b(x))→ b(a(x))}, il y a trois
paires critiques : (a(b(q2)),q2), (a(b(q2)),q4) et (a(b(q4)),q4). Toutes les nor-
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malisations sont faites en utilisant le meˆme e´tat q5. On obtient alors l’automate
de la figure 2.9.











Fig. 2.9 – Exemple d’approximation automatique apre`s une e´tape
L’automate de la figure 2.9 n’a qu’une paire critique : (a(b(q5)),q5). Lors de
la comple´tion, cette paire critique donne lieu a` une normalisation qui utilise
encore l’e´tat q5. On obtient alors l’automate de la figure 2.10 qui n’a aucune
paire critique.












Fig. 2.10 – Exemple d’approximation automatique apre`s deux e´tapes
2.2.2 Expe´rimentations : outil TA4SP
Les fonctions propose´es ci-dessus ont e´te´ imple´mente´es dans l’outilTA4SP,
de´veloppe´ dans le cadre de la the`se de Yohan Boichut. Cet outil fait partie de
la plate-forme AVISPA et il est disponible en ligne6.
TA4SP utilise le format interme´diaire commun d’AVISPA qui est auto-
matiquement calcule´ a` partir d’une spe´cification haut niveau des protocoles.
Ce format interme´diaire est alors traduit par TA4SP en un syste`me de re´-
e´criture et deux automates codant la proprie´te´ de secret a` ve´rifier ainsi que
6http://www.avispa-project.org
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Denning-Sacco shared key 24.98 SAFE
Yahalom 874.35 SAFE
Andrew Secure RPC 212.01 SAFE
Wide Mouthed Frog 30.45 SAFE
Kaochow v1 227.30 SAFE
Kaochow v2 153.00 SAFE















Tab. 2.1 – Re´sultats expe´rimentaux avec TA4SP
la connaissance initiale de l’intrus. Une sur-approximation des connaissances
accessibles par l’intrus est alors calcule´e par comple´tion, en utilisant Timbuk
et les fonctions d’approximation de´crites dans les sections pre´ce´dentes.
Le tableau 2.1 montre les diffe´rents re´sultats de ve´rification que l’on a ob-
tenus a` l’aide de nos techniques en utilisant TA4SP. Les quatre dernie`res lignes
font re´fe´rence a` des protocoles utilisant le ou-exclusif et seront commente´es
plus tard.
L’indication SAFE indique que le protocole est suˆr, alors que l’indication
RMUmontre qu’il y a une attaque (en utilisant une sous-approximation). Seul le
protocole h.530-fix a abouti a` une approximation trop grossie`re. Les temps
de calcul, en secondes, montrent l’efficacite´ de la me´thode.
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2.3 Ge´rer les syste`mes non line´aires a` gauche
2.3.1 Proble´matique
On a vu pre´ce´demment comment, dans le cas des protocoles, ge´rer la non-
line´arite´ a` gauche des syste`mes de re´e´criture. Malheureusement, il s’agit d’une
solution ad hoc qui repose sur l’hypothe`se d’un nombre fini de cle´s (et de
nonces). D’une part cela implique que les protocoles sont type´s, et d’autre
part cela ne permet pas de ge´rer des proprie´te´s alge´briques. Par exemple, si le
protocole utilise l’ope´rateur ou-exclusif, il est ne´cessaire d’avoir une re`gle du
type
x XOR x → 0,
et, dans ce cas, on ne peut pas limiter x a` un nombre fini de valeurs.
Les exemples ci-dessous illustrent ce qui peut se passer avec des syste`mes
non-line´aires a` gauche. Supposons que
A1 = ({ f ,h,A,B},{q1,q2,q f },{A → q1,A → q2, f (q1,q2)→ q f },{q f }),
et que R = { f (x,x)→ h(x)}. Il n’y a aucune paire critique. La proce´dure de
comple´tion se re´duit a` l’identite´, alors que h(A)∈R (L(A1))\L(A1). Supposons
maintenant que
A2 = ({ f ,A,B},{q1,q f },{A → q1, f (q1,q1)→ q f },{q f }),
et que R = { f (x,x)→ h(x)}. Dans ce cas il y a une paire critique (h(q1),q f ).
Apre`s comple´tion, l’automate obtenu sera A2 auquel on aura ajoute´ la transi-
tion h(q1)→ q f ; le terme h(A) est reconnu. Il faut noter que A2 est de´terministe
(voir le the´ore`me 2.1).
Nous allons montrer dans les sections suivantes comment modifier la proce´-
dure de comple´tion afin de calculer des sur-approximations avec des automates
non-de´terministes et des syste`mes non-line´aires a` gauche.
2.3.2 Modification de la comple´tion
Quelques de´finitions sont ne´cessaires avant de montrer comment modifier
la proce´dure de comple´tion.
Soit t ∈ T (F ,X ). Le line´arise´ de t est le terme de T (F ,X ×N∗) note´ t et
de´fini par : pour toute position p de t, si t(p)∈F alors, t(p)= t(p) et si t(p)∈X ,
alors t(p) = (t(p), p). Si l’on conside`re par exemple le terme f (x, f (x,h(y)), alors
t = f ((x,1), f ((x,2 · 1),h((y,2 · 2 · 1)))). On note naturellement R le syste`me
{l → r | l → r ∈ R }.
Si l → r, q et σ satisfont lσ →∗A q, rσ 6→∗A q, et pour tout x de V ar(l),
\
(x,p)∈V ar(l)
L(A ,σ((x, p)) 6= /0,
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alors le couple (r,q) est appele´ une NL-paire critique.
La NL-normalisation (modulo une fonction d’approximation γ) est une
fonction qui a` un e´le´ment de QX×N
∗×Q×R , associe l’ensemble de´fini par :
NLNormγ(σ,q, l → r) = {r(p)(qp1 , . . . ,qpn)→ qp | p ∈ Pos(r) et
qε = q et
r(p) est d’arite´ n et
q
p
i = γ(σ,q, l → r)(p · i) si r(p) /∈ X et
q
p
i = σ(r(p)) si r(p) ∈ X et
qp = γ(σ,q, l → r)(p) pour p 6= ε}
La fonction de NL-normalisation a donc pour image un ensemble de tran-
sitions sur S .
Le NL-γ-comple´te´ de A = (F ,Q,∆,Q f ) est l’automate, (F ,Q1,∆1,Q f ), note´
NL−Cγ(A) et de´fini par
– ∆1 est l’union de ∆ et de tous les ensembles NLNormγ(σ,q, l → r), pour
lesquels (rσ,q) est une NL-paire critique (elle sont en nombre fini).
– Q1 est l’union de Q et de tous les e´tats de S apparaissant dans les
transitions de ∆1.
Si l’on reprend l’exemple de l’automate
A1 = ({ f ,h,A,B},{q1,q2,q f },{A → q1,A → q2, f (q1,q2)→ q f },{q f }),
et du syste`me de re´e´criture R = { f (x,x)→ h(x)}. Comme A peut se re´duire
dans A a` la fois sur q1 et sur q2, il y a une NL-paire critique ( f (q1,q2),q f ). Le
calcul du NL-comple´te´ de A1 ajoutera donc la transition h(q1)→ q f .
La correction de l’approche re´side dans le the´ore`me suivant.
The´ore`me 2.3 Soit A un automate d’arbre, R un syste`me de re´e´criture et
γ une fonction d’approximation. Alors L(A)∪R (L(A))⊆ L(NL−Cγ(A)).
Ce re´sultat, a` comparer avec le the´ore`me 2.1, permet de s’affranchir de
l’hypothe`se de cohe´rence. Cependant, cette nouvelle proce´dure de comple´tion
est algorithmiquement plus lourde car demande des calculs d’intersections en
plus (meˆme si cela ne change pas la complexite´ the´orique dans le cas le pire,
le surcouˆt est sensible en pratique). Nous montrerons dans la section 2.3.3
comment atte´nuer ce surcouˆt en pratique pour les re`gles quadratiques (une
meˆme variable n’apparaˆıt qu’au plus deux fois a` gauche).
De plus, l’approche utilise´e dans le the´ore`me 2.3 est adaptable, dans des
cas tre`s particuliers, aux calculs de sous-approximations.
Proposition 2.4 Soit A un automate d’arbre, R un syste`me de re´e´criture et
γ une fonction d’approximation satisfaisant :
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– Pour toute re`gle l → r de R , si x est une variable apparaissant au moins
deux fois dans l, alors x n’apparaˆıt pas dans r et,
– γ est (A ,R )-exacte,
alors L(NL−Cγ(A))⊆ L(A)∪R (L(A)).
La contrainte sur les variables est forte mais permet de ge´rer les re`gles
suivantes, utiles pour l’analyse de protocoles manipulant des ope´rateurs alge´-
briques, comme le ou-exclusif ou l’exponentiel :
x XOR x → 0 ou Exp(x)∗Exp(Inv(x))→ 1.
2.3.3 Le cas des re`gles quadratiques
Une re`gle est dite quadratique a` gauche si chaque variable apparaˆıt au
plus deux fois a` gauche. Nous nous inte´ressons a` ce type de re`gles car, en
pratique, les re`gles non-line´aires sont souvent quadratiques. Dans le cadre des
protocoles cryptographiques, elles sont toutes quadratiques a` gauche.
Rappelons que si A = (Q,∆,F) est un automate d’arbre, alors le carre´ de
A est l’automate (Q×Q,∆′,F ×F) ou` :
∆′ = { f ((q1,q′1), . . . ,(qn,q′n))→ (q,q′) |
f (q1, . . . ,qn)→ q ∈ ∆ et f (q′1, . . . ,q′n)→ q′ ∈ ∆}.
Nous montrons ici comment effectuer efficacement les calculs pour la NL-
comple´tion lorsque les re`gles sont quadratiques a` gauche. Rappelons que l’on
doit calculer toutes les substitutions satisfaisant des contraintes du type
L(A ,σ(p))∩L(A ,σ(p′)) 6= /0,
ou` p et p′ sont des positions de re`gles ou` apparaissent une meˆme variable. On
se retrouve donc avec le proble`me suivant.
Re`gles Quadratiques
Entre´e : A un automate fini
Question : Trouver l’ensemble des paires q,q′ telles que L(A ,q)∩L(A ,q′) 6= /0.
Une solution na¨ıve consisterait a` tester, pour tous les couples d’e´tats, si
L(A ×A ,(σ(p),σ(p′))) est non vide. Cependant on peut remarquer que pour
tester si une substitution est compatible, on calcule toujours le carre´ du meˆme
automate (modulo les e´tats finaux). Nous allons donc effectuer qu’une seule
fois le calcul du carre´. Par ailleurs, a` chaque e´tape de comple´tion, le nouveau
carre´ peut se recalculer a` partir du pre´ce`dent, comme l’illustre la figure 2.11.
Plus formellement, si A = (F ,Q,∆,QF), si NL−Cγ(A) = (F ,Q′,∆′,QF) et si
A2 = (F ,QA2 ,∆A2 ,QFA2 ), alors le carre´ de NL−Cγ(A) a pour ensemble d’e´tats
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Fig. 2.11 – Calculs a` la vole´e pour les re`gles quadratiques
QA2 ∪Q× (Q′ \Q)∪ (Q′ \Q)×Q∪ (Q′ \Q)× (Q′ \Q). Non seulement le calcul
du carre´ de NL−Cγ(A) peut se faire a` partir de A2 en ajoutant les transitions
introduites lors de la comple´tion, mais en utilisant de bonnes structures de
donne´es, de nombreux calculs sur les tests du vide peuvent se factoriser.
Notons que cette optimisation pourrait s’adapter pour des re`gles cubiques
(ou supe´rieures) en calculant les puissances e´quivalentes des automates.
2.3.4 Re´sultats expe´rimentaux
En utilisant le the´ore`me 2.3 et les fonctions d’approximation de´crites en
section 2.2.1, on a pu montrer automatiquement la suˆrete´ du protocole Vie-
wOnly de´veloppe´ par Thomson pour la diffusion chiffre´e de films. De plus, la
Proposition 2.4 a permis de montrer des failles7 (de´ja` connues) dans NSPK-XOR,
LPD-MSR et TMN utilisant des ope´rateurs alge´briques (voir bas du tableau 2.1).
Les temps de calculs indique´s sont obtenus en utilisant l’algorithme de´crit
dans la section 2.3.3.
2.3.5 Non-line´arite´ et de´terminisme
Nous avons explore´ une autre approche pour la non-line´arite´ a` gauche
s’appuyant sur le de´terminisme : il n’est pas ne´cessaire d’effectuer une de´ter-
minisation comple`te afin d’obtenir une comple´tion correcte. Comme dans le
cas pre´ce´dent, la proce´dure pre´sente´e ici sera plus efficace si le syste`me est
quadratique a` gauche.
Nous allons pour cela utiliser une de´terminisation partielle d’un automate.
Intuitivement, cette de´terminisation partielle est comme une de´terminisation
7Il faut pre´ciser ici que notre mode`le est une abstraction de ce qui se passe dans les
protocoles dans la mesure ou` les messages ne sont pas ordonne´s. Il peut donc s’agir de
fausses attaques.
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classique par sous-ensembles, sauf que l’on e´clate chaque sous-ensemble en
ensembles de taille au plus h. Formellement, cela est de´fini comme suit.
De´finition 2.5 Soit A =(F ,Q,∆,Q f ) un automate d’arbre. L’automate A(h)=
(F ,Q(h),∆(h),Q
(h)
f ), pour h ≥ 1, est de´fini par :




f = {{q} | q ∈ Q f },
– ∆(h) = { f (q(h)1 , . . . ,q(h)n )→ q(h) | ∀q ∈ q(h), ∃q1, . . . ,qn ∈ Q, ∀1 ≤ i ≤ n,qi ∈
q
(h)
i et f (q1, . . . ,qn)→ q ∈ ∆}.
Notons que A(h) a au plus |Q|h e´tats, et peut donc se construire en temps
polynomial (si h est conside´re´ comme une constante). Un exemple est donne´




Fig. 2.12 – Un run de A(2) sur
f (A,A)
Illustrons la de´finition 2.5 par
l’automate A dont l’e´tat final est q f
et dont les transitions sont A → q1,
A → q2 et f (q1,q2)→ q f . Les e´tats
de A(2) sont toutes les paires et
les singletons sur {q1,q2,q f }, et les
transitions sont A→{q1}, A→{q2},
A → {q1,q2}, f ({q1},{q2})→ {q f },
f ({q1,qi},{q2,q j}) → {q f } pour
tout i, j dans {1,2, f} (voir fi-
gure 2.12) f ({q1,qi},{q2,q j}) →
{q f } pour tout i, j dans {1,2}.
Tout d’abord les automates ainsi construits reconnaissent le meˆme langage
que A .
Proposition 2.6 Pour tout h ≥ 1, L(A) = L(A(h)).
Le re´sultat principal, en lien avec la comple´tion est le suivant.
The´ore`me 2.7 Si pour chaque re`gle de R chaque variable apparaˆıt au plus
h fois dans la partie gauche de la re`gle, alors R (L(A))∪L(A)⊆ L(C Rγ (A(h))).
Si, de plus, R est line´aire droit et si γ est (A ,R )-exacte, alors L(Cγ(A(h)))⊆
R ∗(L(A)).
Cela peut conduire a` modifier l’approche par comple´tion par le semi-
algorithme suivant.
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Entre´es : A0, (γn), R
Variables : i, A , B, h
De´but
i := 1
h := nombre maximal de fois qu’une variable apparaˆıt a` gauche













Plusieurs remarques sont a` faire sur cette approche :
– Le test de point fixe doit se faire sur les langages, non sur les auto-
mates. En effet, ajouter le calcul de de´terminisation partielle empeˆche
tout espoir de convergence syntaxique.
– Un avantage de cette approche, par rapport a` la NL-comple´tion, est de
pouvoir faire du calcul exact (sous-approximation) dans le cadre ge´ne´ral.
– Tester le point fixe sur les langages ajoute un surcouˆt important algo-
rithmique.
– Meˆme pour les re`gles quadratiques, la taille des automates grossit expo-
nentiellement avec le nombre d’e´tapes de comple´tion. La proce´dure ne
peut fonctionner que sur des exemples avec peu d’e´tapes.
– Pour le moment, l’approche n’a pas e´te´ imple´mente´e de fac¸on satisfai-
sante, permettant d’appre´cier le gain sur des exemples concrets.
2.4 Raffinement d’approximations
Rappelons que l’on s’inte´resse au proble`me suivant.
Accessibilite´ Re´gulie`re par re´e´criture
Entre´e : Deux automates d’arbres A0 et Aprop, un syste`me de re´e´criture R
Question : A-t-on R ∗(L(A0))∩L(Aprop) = /0 ?
Les me´thodes propose´es ci-avant pour automatiser la comple´tion sont
certes automatiques mais non adaptatives : que faire si l’approximation est
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trop grossie`re ? Comment en calculer une plus fine ?
Pour re´pondre a` ces questions, nous nous sommes appuye´s sur le concept
de Counter-Example Guided Abstraction Reffinment [CGJ+00] : si l’approxi-
mation de l’ensemble des termes accessibles a une intersection non vide avec
le langage de la proprie´te´, on prend (un ou plusieurs) e´le´ments de cette inter-
section et l’on modifie l’approximation pour essayer de de´cider si ces e´le´ments
sont ou non accessibles. Cela peut permettre de re´pondre qu’il y a effective-
ment un terme de L(Aprop) accessible ou qu’il n’y en a pas. Cela peut aussi
rester non-concluant.
2.4.1 Raffinement d’approximations pour les syste`mes line´aires
Nous pre´sentons ici une me´thode de raffinement d’approximations guide´
par un contre-exemple adapte´e a` la me´thode de comple´tion, pour les syste`mes
de re´e´criture line´aires. Pour cela, on va modifier le semi-algorithme 2.2 :
(1) En ajoutant, a` chaque e´tape, un test du vide de l’intersection entre le
langage reconnu par l’automate calcule´ a` chaque ite´ration et le langage
d’un automate Aprop codant les mauvais termes,
(2) En stockant dans une liste tous les automates calcule´s.
Rappelons que l’on cherche a` savoir si L(Aprop)∩R ∗(L(A0)) = /0. Le semi-
algorithme Raffiner sera de´crit plus loin.
Semi-algorithme 2.9
Nom : PointFixeRaffine
Entre´es : A0, (γn), R , Aprop








Si Ai 6= Ai−1




Dans le semi-algorithme 2.9, on arreˆte la proce´dure de comple´tion soit parce
qu’on a atteint un point fixe, soit parce que l’intersection entre L(Ai) et L(Aprop)
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est non vide, ce qui re´pond a` la question. Si Ai 6= Ai−1 a` la sortie de la boucle
TantQue, alors R ∗(L(A0)∩L(Aprop) est vide. Sinon, on ne peut pas conclure
a` ce stade et l’on va raffiner l’approximation.
Supposons que l’on soit dans ce dernier cas : Ai 6= Ai−1. On peut alors dis-
tinguer deux situations (rappelons que la notation CRexact est de´finie page 29) :
(a) Soit L(C Rexact(Ai−1))∩L(Aprop) 6= /0,
(b) Soit L(C Rexact(Ai−1))∩L(Aprop) = /0,
Si l’on est dans le cas (a), quelque soit la fonction d’approximation utilise´e
sur Ai−1, le re´sultat sera un automate reconnaissant des termes dans L(Aprop).
Raffiner γi−1 ne sera donc jamais concluant. On va alors, par des calculs en
arrie`re, chercher la dernie`re e´tape de comple´tion qui est potentiellement raffi-
nable. On utilise pour cela l’algorithme suivant, illustre´ sur la figure 2.13, ou`
R −1 = {r → l | l → r ∈ R }.
Algorithme 2.10
Nom : RechercheArrie`re





TantQue ( j ≥ 0 et L(B)∩L(C Rexact(A j)) 6= /0)







Deux cas d’arreˆt de la boucle TantQue se pre´sentent. Soit la valeur de j
est ne´gative, soit on a L(B)∩L(C Rexact(A j)) = /0. Si la valeur de j est ne´gative,
cela signifie en particulier que L(B)∩ L(C Rexact(A0)) 6= /0. Or, comme L(B) ⊆
R −1∗(L(Aprop)) (the´ore`me 2.1), on sait alors que R ∗(L(A0))∩L(Aprop) 6= /0, ce
qui re´pond a` la question ge´ne´rale.
Dans le cas ou` l’algorithme retourne un j positif, son de´roulement peut
s’illustrer par la figure 2.13. Dans ce cas, on va raffiner l’approximation en
proce´dant comme suit : on cherche quelles transitions de A j du produit de
A j par A
i− j
prop permettent d’atteindre un e´tat final et en inspectant quelles
paires critiques sont associe´es a` ces transitions : pour ces paires, la nouvelle
fonction d’approximation8 γ′i utilisera des nouveaux e´tats ; pour les autres elle
8En pratique, la proce´dure est un peu plus complexe.
















Fig. 2.13 – Raffinement d’approximations. Les automates Ak sont les auto-
mates obtenus par comple´tion. Les automates Aek sont les automates obtenus
par une comple´tion exacte a` partir de Ak−1. Les automates Akprop sont obtenus
a` partir de Aprop en effectuant k e´tapes de comple´tion exactes en utilisant R −1.
co¨ıncidera avec γi.
Cela se traduit dans le semi-algorithme suivant.
Semi-algorithme 2.11
Nom : Raffiner
Entre´es : A0,A1, . . . ,Ak, Aprop, R , B, i ≤ k
Variables : j
De´but




Calculer (γ′n) nouvelles fonctions d’approximation
Retourner PointFixeRaffine(A j, (γ′n), R , Akprop)
FinSi
On obtient ainsi un semi-algorithme posse´dant les proprie´te´s suivantes.
Proposition 2.12 Le semi-algorithme 2.9 est correct, c’est-a`-dire que s’il
re´pond vrai, alors R ∗(L(A0)) ∩ L(Aprop) est vide et s’il re´pond faux, alors
R ∗(L(A0))∩ L(Aprop) est non vide. De plus, si R ∗(L(A0))∩ L(Aprop) est non
vide, alors il termine.
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Le semi-algorithme 2.11 peut ne pas terminer, comme sur l’exemple de la
section 2.4.2. Nous avons teste´ ce semi-algorithme sur un exemple simple de
protocole entre deux processus. Tout d’abord avec une mauvaise spe´cification
du protocole, une erreur a e´te´ trouve´e. Ensuite, sur une bonne spe´cification
du protocole et en utilisant une fonction d’approximation tre`s simple, la cor-
rection a e´te´ prouve´e avec une e´tape de raffinement.
2.4.2 Limite the´orique
Soit I = {g(hk(A)) | k ≥ 0}, R = {g(x)→ g( f (x,x)), f (h(x),h(y))→ f (x,y),
f (h(x),A)→C, f (A,h(x))→C}, et l’on se pose la question suivante : R ∗(I)∩
{C}= /0 ?
On peut facilement montrer que R ∗(I) = I∪{g( f (hk(A),hk(A))) | k ≥ 0}, et
donc que C /∈ R ∗(I).
Cependant, pour tout langage re´gulier K tel que R ∗(I) ⊆ K et K ⊆ R(K)
on peut montrer que C ∈K. Il en re´sulte que quelque soit la technique utilise´e,
quelque soit la sur-approximation obtenue, on ne pourra jamais conclure par
cette approche que C /∈ R ∗(I).
Cet exemple montre une limite de l’approche par approximation re´gulie`re
et sugge`re que des mode`les plus pre´cis doivent eˆtre envisage´s pour certaines
applications.
2.5 Ve´rifier des proprie´te´s temporelles
Nous e´tudions dans cette section comment utiliser l’analyse d’accessibilite´
par approximation afin de (semi)-ve´rifier des proprie´te´s un peu plus complexes.
Il s’agit ici de proprie´te´s temporelles simples utiles dans un cadre d’une analyse
statique de programmes Java.
2.5.1 Contexte scientifique
Re´e´criture et logique temporelle
La ve´rification de proprie´te´s temporelles sur des mode`les de re´e´criture a e´te´
aborde´e dans le cadre des logiques de re´e´criture [Mes92, EM07, Mes08, Mes07].
Ces re´sultats proposent des proce´dures effectives en imposant des hypothe`ses
restrictives.
Le mode`le que nous utilisons est plus simple que le mode`le ge´ne´ral des
logiques de re´e´criture car nous ne nous inte´ressons qu’a` des proprie´te´s sur des
se´quences de transitions, et jamais sur des proprie´te´s d’e´tat. Le mode`le, assez
naturel, est celui d’un syste`me de transition infini ge´ne´re´ par un syste`me de
re´e´criture.
2.5. VE´RIFIER DES PROPRIE´TE´S TEMPORELLES 45
Soit R un syste`me de re´e´criture et L0 un ensemble de termes. On note
G(L0,R ) le graphe e´tiquete´ par R : G(L0,R ) = (T (F ),L0,∆) ou` ∆ = {ti l→r→ t j |
l → r ∈ R et t j ∈ {l → r}(ti)}. Un chemin pi dans ce graphe est complet s’il est
infini ou si son dernier e´tat ne posse`de aucune transition sortante.
Les formules LTL (Linear Temporal Logic) [Pnu77] sur R sont inductive-
ment de´finies par : R0 ⊆R est une formule LTL, et si ϕ et ψ sont des formules
LTL sur R , alors ⊤, ¬ϕ, (ϕ∨ψ), ◦ϕ et ϕ U ψ sont aussi des formules LTL
sur R . Classiquement, on de´finit les ope´rateurs suivants : ϕ = ¬(⊤U ¬ϕ),
(ϕ∧ψ) = ¬(¬ϕ∨¬ψ) et ϕ ⇒ ψ = (¬ϕ∨ψ).
Soit w un mot (fini ou infini) sur R (conside´re´ comme un alphabet). La
satisfaction d’une formule LTL par un mot w a` la position i, note´e (w, i) |= ϕ,
est de´finie par :
(w, i) |=⊤ ssi w(i) existe,
(w, i) |= R0, avec R0 ⊆ R ssi w(i) existe et w(i) ∈ R0,
(w, i) |= ¬ϕ ssi (w, i) 6|= ϕ,
(w, i) |= (ϕ1∨ϕ2) ssi (w, i) |= ϕ1 ou (w, i) |= ϕ2 ,
(w, i) |= ◦ϕ ssi (w, i+1) |= ϕ,
(w, i) |= (ϕ1U ϕ2) ssi il existe j ≥ i tel que (w, i) |= ϕ2
et pour tout i ≤ k < j, (w,k) |= ϕ1.
On dit que w est un mode`le de ϕ si (w,1) |= ϕ. Un graphe G(L0,R ) satisfait
une formule LTL ϕ, ce que l’on note G |= ϕ, si et seulement si l’e´tiquette de
chaque chemin complet de G(L0,R ) satisfait ϕ.
Automates d’arbre avec contraintes globales
Les TAGED, Tree Automata with Gobal Equality and Disequality con-
straints, ont e´te´ introduits dans [FTT08] afin d’enrichir le mode`le d’automate
d’arbre9 pour introduire des comparaisons de branches dans les termes recon-
nus.
Dans le pre´sent document, seuls les TAGED avec contraintes d’e´galite´,
appele´s TAGED positifs, seront utilise´s et donc de´finis. Un TAGED positif est
un tuple A = (F ,Q,∆,E,Q f ), ou` (F ,Q,∆,Q f ) est un automate d’arbre sur F ,
et E ⊆ Q ×Q est une relation re´flexive et syme´trique sur un sous-ensemble de
Q. Un calcul re´ussi d’un TAGED positif sur un terme t est un calcul ρ re´ussi
de l’automate d’arbre sous-jacent sur t qui satisfait : pour toutes positions p1,
p2 ∈ Pos(t), si (ρ(p1),ρ(p2)) ∈ E alors t|p1 = t|p2 .
Pour les TAGED positifs, le proble`me du vide est dans EXPTIME [FTT08,
Theorem 1], les proble`mes de l’universalite´ et de l’inclusion sont tous deux
inde´cidables [FTT08, Proposition 5].
9De nombreux travaux ont e´te´ fait dans ce sens, car l’utilisation d’automate d’arbres
pour la mode´lisation demande souvent de comparer des branches entres elle. Pour plus de
renseignements voir le chapitre 4 de [CDG+02].
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2.5.2 Trois motifs de proprie´te´s
Les trois motifs de proprie´te´s que nous allons e´tudier ont e´te´ introduits
pour de l’analyse de code Java de te´le´phonie mobile10.
– La formule (R1 ⇒ ◦R2) code que si un terme est accessible en utili-
sant une re`gle de R1 alors on peut le re´e´crire en utilisant une re`gle de
R2 et uniquement une re`gle de R2 (voir figure 2.14). Dans le cadre de
l’analyse statique, on souhaite spe´cifier que si une me´thode m1 est ap-
pele´e, alors la me´thode m2 est appele´e juste apre`s. Par exemple, si une
proce´dure d’authentification est lance´e, elle doit eˆtre suivie soit d’une






























Fig. 2.14 – Mode`le de (R1 ⇒◦R2)
– La formule ¬R2∧(◦R2⇒R1) est la duale de la pre´ce´dente : si on utilise
une re`gle de R2 alors on a ne´cessairement utilise´ une re`gle de R1 juste
avant (voir figure 2.15). On souhaite pouvoir spe´cifier une proprie´te´ du
type : si un SMS est envoye´, alors l’accord pour cet envoi vient juste
d’eˆtre donne´.
– La formule (R1 ⇒¬R2) code que si une re`gle de R1 est utilise´e, alors
aucune re`gle de R2 ne pourra eˆtre utilise´e ensuite (voir figure 2.16). On
souhaite spe´cifier ainsi des proprie´te´s comme : si l’application acce`de a`
des donne´es sensibles (carnet d’adresse par exemple), alors l’application
ne fera pas d’acce`s Web ensuite.
2.5.3 Une approche par automates avec contraintes globales
Afin de savoir si un graphe ge´ne´re´ par un syste`me de re´e´criture et un en-
semble d’e´tats initiaux satisfont une des proprie´te´s temporelles de´finies pre´ce´-
10Dans le cadre du projet RAVAJ, http://www.irisa.fr/lande/genet/RAVAJ





































































Fig. 2.16 – Mode`le de (R1 ⇒¬R2)
demment, la premie`re e´tape consiste a` transformer ce proble`me de satisfaction
en e´quation sur des langages. Ce qui est fait graˆce a` la proposition suivante.
Proposition 2.13 Soit R un syste`me de re´e´criture, R1,R2 ⊆R et L0 un lan-
gage d’arbre. On a
– G(L0,R ) |=(R1 ⇒◦R2) si et seulement si (R \R2)(R1(R ∗(L0))) = /0 et
R1(R ∗(L0))∩R −12 (T (F )) = R1(R ∗(L0)).
– G(L0,R ) |=¬R2∧(◦R2⇒R1) si et seulement si R2((R \R1)(R ∗(L0)))=
/0 et R2(L0) = /0.
– G(L0,R ) |=(R1 ⇒¬R2) si et seulement si R2(R ∗(R1(R ∗(L0)))) = /0.
Ces diffe´rentes e´quations seront aborde´es en utilisant les re´sultats suivants.
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Proposition 2.14 Soit R un syste`me de re´e´criture. On peut calculer en
temps polynomial un TAGED positif reconnaissant R −1(T (F )).
Conside´rons par exemple F = {⊥,h, f} ou` ⊥ est une constante, h est
d’arite´ 1 et f d’arite´ 2. Le langage { f (x,x)→ h(x)}−1(T (F )) est accepte´ par
le TAGED positif Al = (Ql,El,Fl,∆l) ou`
– Ql = {qε,q1,q2}∪{qx,qax}∪{qa},
– El = {(qx,qx)},
– ∆l = ∆1∪∆2 avec ∆1 = { f (qx,qx)→ qε}∪{ f (qax ,qax)→ qax ,⊥→ qax ,h(qax)→
qax} ∪ { f (qax ,qax)→ qx,⊥ → qx,h(qx)→ qx} et ∆2 = { f (qa,qa)→ qa,⊥ →
qa,h(qa)→ qa}∪{ f (qa,qε)→ qε, f (qε,qa)→ qε,h(qε)→ qε}
– Fl = {qε}.
Proposition 2.15 Soit A un automate d’arbre et R un syste`me de re´e´criture.
Le langage R (L(A)) est reconnu par un TAGED positif.
Enfin,
Proposition 2.16 Soit A un TAGED positif et R un syste`me de re´e´criture.
De´cider si R (L(A)) est vide est dans EXPTIME.
2.5.4 Algorithmes
Pour semi-de´cider les proprie´te´s temporelles de´crites, nous avons besoin
des proce´dures suivantes.
– Approx(A ,R ), ou` A est un automate d’arbre et R un syste`me de re´e´cri-
ture, retourne un automate d’arbre B tel que R ∗(L(A)) ⊆ L(B). Cela
est fait, par exemple, en utilisant les proce´dures de comple´tion de´crites
pre´ce´demment dans ce chapitre.
– ta(A), ou` A est un TAGED positif, retourne l’automate d’arbre sous-
jacent a` A .
– OneStep(A ,R ), ou` A est un automate d’arbre et R est un syste`me de
re´e´criture, retourne un TAGED positif B reconnaissant R (L(A) (propo-
sition 2.15).
– Backward(R ), ou` R est un syste`me de re´e´criture, retourne le TAGED
positif B reconnaissant R −1(T (F )) (proposition 2.14).
– IsEmpty(A ,R ), ou` A est un TAGED positif et R un syste`me de re´e´cri-
ture, retourne vraie si R (L(A)) est vide et faux, sinon.
En utilisant la proposition 2.13 et les proce´dures ci-dessus, on peut construire
des semi-algorithmes pour le proble`me de la satisfaction des motifs.
Si l’algorithme 2.17 retourne vrai, alors G(L(A0),R ) |= (R1 ⇒ ◦R2). S’il
retourne faux, on ne peut pas conclure. Il faut noter que l’on a besoin dans cet
algorithme que R2 soit line´aire droit afin que l’inclusion L(B)⊆ Backward(R2)
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soit de´cidable (en effet dans ce cas le TAGED positif produit par le calcul
Backward(R2) est un automate d’arbre classique).
Algorithme 2.17
Nom : Formule1
Entre´es : A0, R , R1, R2 (R2 doit eˆtre line´aire a` gauche)
Variables : B
De´but











Si l’algorithme 2.18 retourne vrai, alors G(L(A0),R ) |= (◦R2 ⇒ R1) ; s’il
retourne faux, on ne peut pas conclure.
Algorithme 2.18
Nom : Formule2
Entre´es : A0, R , R1, R2
Variables : B
De´but
Si IsEmpty(A ,R2)== faux
Alors Retourner faux
Sinon
B := Approx(A0,R )
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Enfin, l’algorithme 2.19 retourne vrai, alors G(L(A0),R ) |=(R1⇒¬R2),
sinon on ne peut pas conclure.
Algorithme 2.19
Nom : Formule3
Entre´es : A0, R , R1, R2
Variables : B
De´but
B := Approx(A0,R )
B := OneStep(B,R1)
B := ta(B)
B := Approx(B,R )





Pour le moment, ces algorithmes n’ont pas e´te´ imple´mente´s et n’ont donc
pas e´te´ expe´rimente´s sur des cas pratiques. Il faut souligner sur ce point qu’il
n’existe pas, a` notre connaissance, de bibliothe`que ge´rant les TAGED positifs.
De plus, la taille des automates mis en jeu impose une programmation soigne´e.
2.6 Conclusion et perspectives
En partant d’une proce´dure non-automatique de comple´tion, nous avons
montre´ comment obtenir une proce´dure efficace de ve´rification, notamment
dans le cadre de la ve´rification de protocoles cryptographiques. Nous avons
pour cela de´veloppe´ des fonctions d’approximation ge´ne´re´es automatiquement,
nous avons montre´ comment ge´rer les spe´cifications utilisant des syste`mes non-
line´aire a` gauche et aussi explore´ comment utiliser les proce´dures d’approxi-
mation pour ve´rifier des proprie´te´s plus complexes. Enfin, nous avons propose´
pour les syste`mes line´aire une proce´dure de raffinement d’approximations.
Dans le cadre des protocoles de se´curite´, l’analyse utilisant des approxima-
tions re´gulie`res s’ave`re tre`s efficace pour la ve´rification de proprie´te´ de secret.
Les premiers travaux faits dans le cadre de l’analyse statique exhibent de nou-
velles difficulte´s : les spe´cifications (automates et TRS) ont des tailles qui les
rendent difficiles a` manipuler.
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Sur un plan the´orique, de nombreuses questions restent a` re´soudre :
– De nombreux syste`mes manipulent des variables, notamment entie`res,
et leur mode´lisation par un syste`me de re´e´criture conduit a` des sys-
te`mes de grande taille : les entiers sont code´s dans l’arithme´tique de
Peano, c’est-a`-dire en unaire. Ce type de codage fait exploser la taille
des termes mis en jeu par rapport a` des variables code´es en binaire (par
exemple). Il serait inte´ressant de coupler la technique de comple´tion avec
les techniques d’acce´le´ration d’automates a` compteurs, qu’elles soient
exactes comme dans [BFLP08] ou obtenues par approximation comme
par exemple dans [HMG06].
– De fac¸on duale, la technique de comple´tion pourrait eˆtre utile pour sur-
approximer l’ensemble des e´tats accessibles d’un syste`me sur les mots
ou manipulant des compteurs.
– Des travaux re´cents [dT06, GMSZ08, LS07, JR08], motive´s par des ap-
plications en the´orie des bases de donne´es, s’inte´ressent a` la re´e´criture
de hedge, qui sont des termes d’arite´ non borne´. Dans ce cadre, les tech-
niques de comple´tion sont a` rede´finir et a` e´valuer.
– Un proble`me ge´ne´ral de l’analyse par approximation est l’e´valuation des
techniques mises en œuvre qui ne peut se faire que par expe´rimentation :
on ne dispose pas de mesure pour comparer deux techniques d’approxi-
mation the´oriquement (a` part l’inclusion qui est trop grossie`re). Mettre
en place des indicateurs the´oriques aiderait au de´veloppement de ces
techniques.
D’un point de vue plus pratique, de nombreuses pistent restent a` explorer.
– Si la comple´tion donne de bons re´sultats sur l’analyse de protocole, son
utilisation dans le cadre de l’analyse statique de programme, comme
dans [BGJR07], est beaucoup plus de´licat : les automates et les sys-
te`mes de re´e´criture ont des tailles importantes (plusieurs centaines de
re`gles), et la recherche de paires critiques en devient complexe. De´velop-
per des implantations efficaces, des algorithmes performants ainsi que
des structures de donne´es de´die´es est probablement un passage oblige´
pour obtenir des re´sultats sur des syste`mes plus grands.
– Comme mentionne´ ci-dessus, on ne dispose pas de moyen the´orique pour
comparer des techniques d’approximation. Une approche non the´orique
serait de proposer une base de donne´es d’exemples varie´s de proble`mes
afin de tester les diffe´rentes approches.
– La proce´dure de comple´tion a la particularite´ d’eˆtre facilement paralle´li-
sable : on peut de´couper un syste`me de re´e´criture imposant en morceaux
et chercher des points fixes en distribuant les calculs. La fac¸on de proce´-
der influera sur le point fixe obtenu, mais les gains d’efficacite´ (en temps
de calcul) pourraient eˆtre significatifs.
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Nous nous inte´ressons ici a` l’analyse d’accessibilite´ re´gulie`re sur les mots,
pour une classe particulie`re de relations appele´es relations de semi-commuta-
tion.
Section 3.1. Dans cette section, nous posons les de´finitions utiles (sec-
tion 3.1.1) et pre´sentons les principaux re´sultats connus (section 3.1.2).
Section 3.2. Nous montrons dans cette section le re´sultat technique sur
lequel s’appuiera nos contributions : le produit de R-me´lange de deux
langages re´guliers est re´gulier et se calcule en temps polynomial si les
deux langages sont donne´s par des automates finis. Ce re´sultat a e´te´
publie´ dans [15].
Section 3.2.2. Nous exposons dans cette section le premier re´sultat de´-
coulant de la construction sur le produit de R-me´lange en obtenant,
comme conse´quence directe, une nouvelle preuve d’un re´sultat prouve´
dans [GRS04, BMT07]. Des re´sultats expe´rimentaux montrent l’effica-
cite´ de notre approche par rapport a` celle de [BMT07].
Section 3.3. Le re´sultat the´orique principal est donne´ ici, ou` nous e´ten-
dons les re´sultats de [GRS04, BMT07] a` une classe plus grande : nous
montrons que la classe PolCom (cloˆture polynomiale des langages re´-
guliers commutatifs), est close par semi-commutation. Nous montrons
aussi comment le re´sultat sur le calcul du R-me´lange peut s’utiliser dans
un cadre plus large de model-checking re´gulier. Ces re´sultats ont e´te´
publie´s dans [13, 14, 15].
Section 3.4. Nous explorons dans cette section la ge´ne´ralisation des re´-
sultats de [GRS04, BMT07] aux langages d’arbre. Les re´sultats sont
ne´gatifs : des langages d’arbre re´guliers tre`s simples admettent une cloˆ-
ture par semi-commutation non re´gulie`re. Ces re´sultats ont fait l’objet
de la publication [20].
3.1 Les relations de semi-commutation
3.1.1 De´finitions utiles
Dans tout ce chapitre, A de´signe un alphabet fini. On rappelle que si u est
un mot de A∗, α(u) de´signe l’ensemble des lettres y apparaissant, c’est-a`-dire
{u(i) | 1≤ i ≤ |u|}.
Relations de semi-commutation
Une relation de semi-commutation R, est un sous-ensemble de A×A. Une
semi-commutation syme´trique est appele´e une commutation partielle.
Si u est un mot de A∗, on note R(u) l’ensemble des mots v tels qu’il existe
x,y ∈ A∗, (a,b) ∈ R satisfaisant u = xaby et v = xbay. La de´finition s’e´tend na-
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Par exemple, si R = {(a,b)}, alors R(abab) = {baab,abba}.
Pour tout langage L, on de´finit inductivement Rk(L) pour k ≥ 0 par :
R0(L) = L et Rk+1(L) = R(Rk(u)). Par exemple
R∗(abab) = {baab,baba,bbaa,abba}.
R-me´lange
Le R-me´lange de deux mots u et v, note´ u R v est l’ensemble des mots de
la forme u1v1 . . .unvn ou` les ui et les vi sont des mots satisfaisant u = u1 . . .uk,
v = v1 . . .vk et pour tout 1 ≤ i < j ≤ n (α(u j),α(vi)) ⊆ R. Notons que si R =
A×A, alors le R-me´lange est le produit de me´lange classique (appele´ dans la
litte´rature shuﬄe ou interleaving). Par exemple, si R = {(a,b)}, alors
aba R bba = {ababba,abbaba,abbbaa}.
Naturellement, le R-me´lange s’e´tend aux langages :




Le principal re´sultat qui nous sera utile est le suivant.
Proposition 3.1 ([DM97]) Pour tous langages L1,L2, . . .Ln sur A et toute
relation de semi-commutation R,
R∗(L1L2 . . .Lk) = L1 R (L2 R (. . .(Ln−1 R Ln) . . .)).
Automates partiellement ordonne´s et APC
La de´finition d’automate partiellement ordonne´ provient de [STV01], meˆme
si la classe sous-jacente a e´te´ utilise´e ante´rieurement, par exemple dans [Arf87,
Arf91, PW97].
De´finition 3.2 Un automate de mot A = (Q,A,E, I,F) est dit partiellement
ordonne´ s’il existe un ordre partiel ≤ sur Q tel que pour chaque transition
(p,a,q) ∈ E, p ≤ q.
Intuitivement, un automate partiellement ordonne´ est un automate dans
lequel les boucles simples sont toutes de longueur 1. Par exemple, l’automate
de la figure 3.1 est partiellement ordonne´ avec comme ordre sur les e´tats l’ordre
sur les entiers.
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Fig. 3.1 – Automate partiellement ordonne´.
Tous les langages re´guliers ne sont pas reconnaissables par un automate
partiellement ordonne´, comme par exemple (ab)∗. Il existe diffe´rentes carac-
te´risations dont certaines sont donne´es dans la proposition 3.3. La caracte´ri-
sation iii) sera commente´e et pre´cise´e dans la section 3.4. D’autres caracte´ri-
sations existent dans [PW97, STV01, TT02].
Proposition 3.3 Les assertions suivantes sont e´quivalentes :
i) L est accepte´ par un automate partiellement ordonne´.
ii) L est une union finie de langage du type A∗0a1A
∗
1 . . .akA
∗
k, ou` les Ai sont
inclus dans A et les ai sont des lettres.
iii) L est reconnaissable par une formule Σ2.
L’e´quivalence entre i) et ii) est triviale. L’e´quivalence entre i) et iii) de´coule
d’un re´sultat plus ge´ne´ral de W. Thomas [Tho82]. Une expression du type ii)
est appele´e APC pour Alphabetic Pattern Constraints [BMT07]. Il faut no-
ter que l’on peut de´cider [Arf87] en temps polynomial [PW97] si un langage,
donne´ par un automate de´terministe, est reconnaissable par un automate par-
tiellement ordonne´. Le proble`me est meˆme dans NLOGSPACE [BMT07]. En
revanche, on ne sait pas calculer en temps raisonnable une relation APC codant
le langage [He´a03]. Savoir si l’on peut, a` partir d’un automate de´terministe,
calculer un automate partiellement ordonne´ reconnaissant le meˆme langage en
temps polynomial est un proble`me ouvert. Enfin, le proble`me de l’universalite´
de langages donne´s par APC est PSPACE-complet [BMT07], comme dans le
cadre ge´ne´ral.
Une restriction de la classe des langages partiellement ordonne´s est e´tudie´e
pour des proble´matiques de ve´rification dans [ABJ98, AAB99].
3.1.2 Motivations et re´sultats connus
Les relations de semi-commutation apparaissent fre´quemment lorsque l’on
mode´lise des syste`mes, que cela soit pour mode´liser des passages de jetons
ou du paralle´lisme : plusieurs cas d’applications sont de´taille´s dans [BMT07].
Cependant, si R = {(a,b),(b,a)} et L = (ab)∗, alors R∗(L) est l’ensemble des
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mots contenant autant de a que de b n’est pas re´gulier. Le premier proble`me
inte´ressant est donc le suivant.
SCEstRegulier
Entre´e : L re´gulier, R relation de semi-commutation
Question : Est-ce que R∗(L) est re´gulier ?
Le proble`me SCEstRegulier est inde´cidable, meˆme pour les commuta-
tions partielles [Sak92] et meˆme si l’on restreint L a` eˆtre sans-e´toile [MP96].
En revanche, pour les commutations partielles transitives, le proble`me est de´-
cidable [Sak92].
Plutoˆt que d’ope´rer par sur-approximations comme dans le chapitre pre´ce´-
dant, on va chercher a` restreindre le proble`me. Plus pre´cise´ment on s’inte´resse
au second proble`me : on cherche des classes de langages C et de relations de
semi-commutation R tels que pour tout L∈ C et tout R∈R , R∗(L) est dans C .
Dans ce cadre, les re´sultats suivants sont connus [GRS04, BMT07, GGP08b].
Proposition 3.4 – La classe des langages qui sont une union finie de
langages du type A∗a1A∗ . . .akA∗, ou` les ai sont des lettres, est close par
commutation,
– La classe J , cloˆture boole´enne de la classe ci-dessus, est close par com-
mutation,
– La classe des langages reconnaissables par des automates partiellement
ordonne´s est close par semi-commutation,
– La classe PolG des langages qui sont une union finie de langages du type
L0a1L1 . . .akLk, ou` les ai sont des lettres et les Li des langages a` groupe
(reconnaissable par un automate complet dont toutes les transitions in-
duisent une bijection sur l’ensemble des e´tats) est close par commuta-
tion. Elle est aussi close par les commutations partielles R telles que
A×A\R soit transitive. Avec d’autres conditions sur R, plus techniques,
si L appartient a` PolG, alors R∗(L) est re´gulier.
3.2 Calcul du R-me´lange
Le point cle´ des re´sultats est le suivant : si L1 et L2 sont des langages
re´guliers, alors L1 R L2 est re´gulier aussi. De plus, on peut faire ce calcul en
temps polynomial.
3.2.1 Calcul sur les automates
L’approche que nous avons de´veloppe´e s’appuie aussi sur le calcul du R-
me´lange et la proposition 3.1, mais en utilisant des automates.
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Proposition 3.5 Soient A1 = (Q1,A,E1, I1,F1) et A2 = (Q2,A,E2, I2,F2) deux
automates finis et R une relation de semi-commutation sur A. Si B⊆α(L(A2)),
on note BR l’ensemble {a ∈ α(L(A1)) | {a} × B ⊆ R} et B l’ensemble {a ∈
α(L(A2)) | BR×{a} ⊆ R}.
L’automate fini A = (Q,A,E, I,F) de´finit par :
- Q = Q1×Q2×P (A),
- I = {(p1, p2, /0) | p1 ∈ I1, p2 ∈ I2},
- F = {(p1, p2,B) | p1 ∈ F1, p2 ∈ F2,B ⊆ A},
- E = G1∪G2, avec
G1= {((p1, p2,B),a,(q1, p2,B)) | p1 ∈Q1, p2 ∈Q2,q1 ∈ p1 ·a,B⊆A et {a}∈
BR} et
G2 = {((p1, p2,B),a,(p1,q2,B∪{a})) | p1 ∈ Q1, p2 ∈ Q2,q2 ∈ p2 · a,B ⊆
A}.
est note´ A1 R A2 et reconnaˆıt L(A1) R L(A2).
La construction des transitions est illustre´e par la figure 3.2. L’intuition
de la construction est de modifier la construction classique pour le me´lange,




si a ∈ BR
a
b
Fig. 3.2 – Transitions pour le R-me´lange
Conside´rons par exemple les automates A1 et A2 de la figure 3.3 ainsi que la
relation de semi-commutation suivante :
R = {(b,c),(b,d),(a,c)}.
Dans ce cas, A1 R A2 est l’automate de la figure 3.4 (en ne repre´sentant que
les e´tats accessibles).
3.2.2 Calcul sur APC - Re´sultats expe´rimentaux
Il est connu (et trivial), que les automates partiellement ordonne´s ont la
meˆme expressivite´ que les expressions APC. On peut facilement de´montrer que
si A1 et A2 sont des automates partiellement ordonne´s, alors A1 R A2 l’est
1L’ope´ration note´e par une barre est une optimisation a` la vole´e pour limiter le nombre
d’e´tats. La proposition resterait vraie si on supprimait les barres.


















Fig. 3.4 – R-me´lange des automates A1 et A2.
aussi. Par une re´currence directe, la cloˆture des APC par semi-commutation
est une conse´quence imme´diate de la proposition 3.1. On pourrait le´gitime-
ment se demander si notre approche ne consiste pas en un simple codage par
automates de l’algorithme de [BMT07] dans lequel on fusionnerait des e´tats.
Comme nous espe´rons l’illustrer, la re´ponse est ne´gative car non seulement
notre approche permettra d’obtenir un re´sultat plus large (voir section 3.3),
mais, de plus, fusionner des e´tats e´quivalents dans un automate partiellement
ordonne´ est un proble`me PSPACE-complet [BMT07].
Conside´rons l’exemple suivant pour illustrer la factorisation des e´tats :
Soient B = {a,b,c}, C = {d,e, f} et R = {(a,d),(c, f ),(b,d),(b,e)}. En utilisant





{ f} {c} { f}
{d,e} {b} {d,e}
{e, f} /0 {d,e, f}
{d, f} /0 {d,e, f}
{d,e, f} /0 {d,e, f}
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Donc, le langage B∗ R C∗, qui est en fait R∗(B∗C∗) est reconnu par l’au-














Fig. 3.5 – Automates A1 et A2
En utilisant [BMT07, Example 2], on obtient que R∗(B∗C∗)= {a,b,c}∗{c, f}∗
{d,e, f}∗∪{a,b,c}∗{a,b,d}∗{b,d,e}∗{d,e, f}∗ qui est pre´cise´ment le langage re-
connu par l’automate ci-dessus. La compacite´ des automates se voit de´ja` sur
cet exemple ou` les expressions {a,b,c}∗ et {d,e, f}∗ sont chacune factorise´es
dans un e´tat.
Passons maintenant a` une comparaison expe´rimentale des deux me´thodes.
Pour ces tests, nous avons choisi ale´atoirement des alphabets, des relations de
semi-commutation et des produits. Comme crite`re de comparaison, nous nous
sommes inte´resse´s a` la taille des expressions produites (en nombre de sym-
boles), et la taille des automates ge´ne´re´s (nombre de transitions plus nombre
d’e´tats). Le de´veloppement a e´te´ fait en OCAML.
Comme leur effet sur les algorithmes est tre`s diffe´rent, nous avons utilise´
deux formes d’entre´es.
type 1 : A∗0a1A
∗
2 . . .an−1A
∗
n
type 2 : A∗0A
∗
1 . . .A
∗
n
Plus pre´cise´ment, notre proce´dure est la suivante : pour chaque test, on
fixe la longueur n du produit, la taille |A| de l’alphabet ainsi que la taille |R|
de la relation de semi-commutation. Avec ces limites, on ge´ne`re ale´atoirement
un produit, et nous exe´cutons les deux algorithmes sur ce produit. Chaque
re´sultat pre´sente´ dans les tableaux 3.1 et 3.2 est en fait une moyenne obtenue
sur 15 tests a` chaque fois. Les chiffres indique´s sont les tailles des sorties.
Tous ces tests ont e´te´ effectue´s en moins de deux minutes sur un Athlon
de 1.3GHz avec 1GB de me´moire. Notre approche utilise autour de 3 a` 4MB
de me´moire alors que celle de [BMT07] croit beaucoup plus rapidement avec
la taille des entre´es (plus de 800MB pour certains tests).
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Taille du produit 2 3 5 7
APC type 1 10 418 48361 897004
automates type 1 28 82 333 836
APC type 2 - 15 252 6402
automates type 2 - 50 206 591
Tab. 3.1 – Comparaison des techniques en fonction de n avec |A|= 10 et |R|= 5
Taille de la relation 3 5 7 9
APC type 1 785597 1162952 286499 4213859
automate type 1 578 828 1031 1522
APC type 2 7540 15153 16965 29730
automate type 2 502 622 830 936
Tab. 3.2 – Comparaison des techniques en fonction de n avec |A|= 10 et |R|= 7
On a aussi applique´ notre technique sur un langage de type 1 avec n = 40,
|A|= 10 et |R|= 10. L’automate obtenu avait une taille d’environ 450000 et le
calcul a pris 42 heures et 128 M de me´moire. Ce type de test ne peut pas eˆtre
effectue´ avec l’approche [BMT07], a` cause d’un rapide de´passement me´moire.
Pour conclure cette section, il faut aussi remarquer que la plupart des
algorithmes de model-checking re´guliers fonctionnent sur des automates et
les proprie´te´s importantes comme l’intersection ou le test du vide se font en
utilisant des automates finis. Le choix de l’encodage du proble`me par des
automates plutoˆt que par des expressions re´gulie`res n’est pas geˆnant dans le
cadre de la ve´rification.
3.3 PolCom et autres classes
3.3.1 PolCom
Nous pre´sentons ici notre re´sultat principal sur les relations de semi-
commutation, meˆme s’il s’e´nonce brie`vement.
Un langage est dit commutatif s’il est clos par commutation. Un langage
est dans PolCom s’il est une union finie de langages du type L0a1L1 . . .akLk
ou` les Li sont des langages re´guliers commutatifs et les ai des lettres. Il est
clair que PolCom contient strictement les langages reconnaissables par un
automate partiellement ordonne´ (car les langages du type B∗, avec B⊆ A, sont
commutatifs).
Le re´sultat sur le produit de me´lange permet de montrer le the´ore`me sui-
vant.
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The´ore`me 3.6 La classe PolCom est close par semi-commutation.
Par ailleurs, par application directe de re´sultats de [PW97], on sait que
PolCom est close par quotient, union, produit et intersection. Il faut noter
que la preuve du the´ore`me 3.6 est constructive. Par exemple, soient L =
(a∗ba∗ba∗)∗ l’ensemble des mots sur {a,b} avec un nombre pair de b et R =
{(b,c),(b,d),(a,c)} une relation de semi-commutation sur {a,b,c,d}. Alors on
peut montrer que R∗(Lc∗dd∗) est donne´ par l’automate de la figure 3.4.
3.3.2 Pour aller plus loin
Dans le cadre du model-checking re´gulier, le calcul du R-me´lange, associe´
a` la proposition 3.1, permet de calculer R∗(L1 . . .Lk) de`s que l’on sait calcu-
ler les R∗(Li), notamment si R∗(Li) = Li. La recherche de la stabilite´ par R
est suffisante, la stabilite´ par toute relation de semi-commutation n’est pas
ne´cessaire.
Nous avons mis en place des heuristiques2 pour, e´tant donne´ un langage
L, le de´composer en produits de langages R-clos, et calculer alors sa R-cloˆture
en e´vitant des redondances de calcul.
L’ide´e est illustre´e sur la figure 3.6 : on suppose que le langage L est donne´
par un automate fini A et que l’on souhaite calculer R∗(L), ou` R est une
relation de semi-commutation. On commence par faire un tri topologique sur
A : on de´compose A en composantes fortement connexes (sur l’exemple, il y
en a quatre, repre´sente´es par les Ai). On teste ensuite si tous les automates
obtenus ainsi (sur l’exemple, on aura A1 avec comme e´tat initial 0 et comme
e´tat final 1, A1 avec comme e´tat initial 0 et comme e´tat final 2, A2 avec comme
e´tat initial 3 et comme e´tat final 7, etc.), sont R-clos. Alors on pourra calculer
R∗(L) en de´composant tous les chemins possibles dans le graphe engendre´ par
le tri topologique. Comme dans le calcul du R-me´lange les e´tats initiaux et
finaux interviennent peu, de nombreux calculs peuvent eˆtre factorise´s.
3.3.3 Exemple : un controˆleur d’ascenseurs
Nous illustrons les re´sultats pre´ce´dents sur l’exemple d’un syste`me de deux
ascenseurs.
Configurations du syste`me
Conside´rons un controˆleur ge´rant deux ascenseurs qui desservent respecti-
vement les e´tages pairs et impairs d’un immeuble. Pour simplifier la pre´senta-
tion, nous supposons que cet immeuble pre´sente un nombre pair d’e´tages (en
2Ces heuristiques ne sont pas des algorithmes car elles ne trouvent par forcement une
de´composition s’il en existe une.






















Fig. 3.6 – Heuristique de de´composition
comptant le rez-de-chausse´e) et nous comptons les e´tages a` partir du rez-de-
chausse´e (qui porte donc le nume´ro d’e´tage 1). Des usagers peuvent arriver
a` n’importe quel moment et n’importe quel e´tage, et de´clarer qu’ils veulent
monter ou qu’ils veulent descendre. Les ascenseurs sont initialement au rez-
de-chausse´e et naviguent ensuite, de manie`re inde´pendante, de bas en haut,
jusqu’au niveau le plus e´leve´, puis de haut en bas, jusqu’au rez-de-chausse´e
et ainsi de suite. Dans sa phase ascendante (resp. descendante), un ascenseur
prend tous les usagers voulant monter (resp. descendre), et ne tient pas compte
des autres.
Pour chaque n pair, repre´sentant le nombre d’e´tages, une configuration du
syste`me peut eˆtre repre´sente´e par un mot de la forme :
#x1x2 . . .x jlrx j+1 . . .xklsxk+1 . . .xn#
ou` pour q ∈ {1,2}, lq ∈ {aq↑,aq↓} indique le sens de de´placement du qie`me
ascenseur et xi ∈ {⊥1, p1↑, p1↓, p1↑↓} pour les i impairs et xi ∈ {⊥2, p2↑, p2↓, p2↑↓}
pour les i pairs indique les requeˆtes (s’ils veulent monter ou descendre) des
usagers au ie`me e´tage. De´crivons maintenant la se´mantique des symboles :
– les positions de lr et ls dans le mot indiquent les positions des ascenseurs.
Si lr = a1↑ (resp. lr = a1↓) alors l’ascenseur 1 est a` l’e´tage j+1 (resp. j)
et il se de´place vers le haut (resp. vers le bas) ;
– xi = p j↑↓, j ∈ {1,2} signifie que des personnes a` l’e´tage i, desservi par
l’ascenseur j, attendent pour monter et d’autres pour descendre ;
– xi = p j↑(resp. xi = p j↓), avec j ∈ {1,2} le nume´ro d’ascenseur, signifie
que des personnes, a` l’e´tage i, attendent uniquement pour monter (resp.
descendre) ;
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– xi =⊥ j, j ∈ {1,2} indique que personne n’a fait de demande a` l’e´tage i.
Par exemple, la configuration suivante
#⊥1p2↓p1↑↓a1↑a2↓p2↓#
de´crit un syste`me a` quatre e´tages. Au premier, personne n’a fait de demande.
Au second et au quatrie`me e´tages, des usagers veulent descendre. Au troisie`me
e´tage, qui est desservi par l’ascenseur 1, on trouve a` la fois des personnes
voulant monter et des personnes voulant descendre. Dans cette configuration,
l’ascenseur 1 se situe au quatrie`me e´tage et l’ascenseur 2 au troisie`me.
L’ensemble des configurations initiales, pour un nombre pair quelconque
d’e´tages, est l’ensemble de mots L0 = #a1↑a2↑(⊥1⊥2)∗# ou` les ascenseurs sont
au premier e´tage, a1 devant a2, et aucun usager n’a fait de demande. Nous
pouvons remarquer que l’ensemble L0 n’est pas reconnaissable par un automate
partiellement ordonne´ et n’appartient pas a` PolCom.
Transitions du syste`me
Le comportement dynamique du syste`me, c’est-a`-dire ses transitions, est
repre´sente´ par les ensembles de re`gles de re´e´criture de´crites ci-apre`s.
Les re`gles request sont des substitutions repre´sentant l’arrive´e d’usagers
dans le syste`me. La monte´e (resp. la descente) d’un ascenseur, sans prise en
charge d’usager, est mode´lise´e par les relations de semi-commutation move-up
(resp. move-down). Les re`gles take-up (resp. take-down) repre´sentent l’action
de prise en charge des usagers qui veulent monter (resp. descendre) par un
ascenseur qui monte (resp. descend). Les changements de directions des as-
censeurs sont mode´lise´s par les re`gles up2down et down2up. Finalement, le
croisement des ascenseurs est repre´sente´ par les relations de semi-commutation
cross. Plus pre´cise´ment, nous avons :





move-up : i, j ∈ {1,2}
ai↑⊥ j → ⊥ jai↑
ai↑p j↓ → p j↓ai↑
ai↑p j↑ → p j↑ai↑ i 6= j
ai↑p j↑↓ → p j↑↓ai↑ i 6= j
take-up : i ∈ {1,2}
ai↑pi↑ → ⊥iai↑
ai↑pi↑↓ → pi↓ai↑
up2down : i ∈ {1,2}
ai↑# → ai↓#
cross : i ∈ {1,2} et i 6= j
ai↓a j↓ → a j↓ai↓
ai↑a j↑ → a j↑ai↑
ai↑a j↓ → a j↓ai↑
move-down : i, j ∈ {1,2}
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⊥ jai↓ → ai↓⊥ j
p j↑ai↓ → ai↓p j↑
p j↓ai↓ → ai↓p j↓ i 6= j
p j↑↓ai↓ → ai↓p j↑↓ i 6= j
take-down : i ∈ {1,2}
pi↓ai↓ → ai↓⊥i
pi↑↓ai↓ → pi↑ai↓
down2up : i ∈ {1,2}
#ai↓ → #ai↑
Ensemble des configurations atteignables
Pre´occupons nous maintenant du calcul de l’ensemble des configurations
atteignables du syste`me. Nous extrayons tout d’abord de l’ensemble des re`gles
R, le sous-ensemble Rsc des re`gles de semi-commutation (c’est-a`-dire cross,
move-up et move-down). On pose alors T = R \Rsc. Ensuite, on pose Ln =
T (R∗sc(Ln−1)), pour n ≥ 1. On calcule les Li tant que l’on peut (i.e. tant que
l’heuristique pour le calcul de la cloˆture par semi-commutation fonctionne) et
on s’arreˆte lorsque l’on obtient un point fixe Ln = Ln+1 (ce qui pourrait ne pas
arriver).
Nous avons imple´mente´ ces proce´dures avec le langage fonctionnel OCaml.
Nous avons pu, a` l’aide de cette implantation, calculer automatiquement l’en-
semble des configurations atteignables (point fixe). Cet ensemble d’atteignabi-
lite´ est repre´sente´ par un automate d’une dizaine d’e´tats et d’une cinquantaine
de transitions apre`s minimisation.
3.4 Relations de semi-commutation sur les arbres
La notion d’automate partiellement ordonne´ s’e´tend facilement aux arbres.
Un automate d’arbre est partiellement ordonne´ s’il existe une relation d’ordre
≤ sur ses e´tats telle que si f (q1, . . . ,qn)→ q est une transition, alors pour
chaque i, qi ≤ q. On montre facilement que la classe des langages d’arbre
reconnaissables par un automate partiellement ordonne´ est stable par union
et intersection.
3.4.1 Automates d’arbre partiellement ordonne´s et formules
du premier ordre.
Nous invitons le lecteur inte´resse´ par les caracte´risations logiques des lan-
gages re´guliers d’arbre a` consulter [CDG+02, Section 3.3] ou [Tho97, Chapitre
7].
Nous montrons dans cette section que la classe des langages d’arbre accep-
te´s par des formules que l’on de´finira (et dites formules Σ2), est strictement
incluse dans la classe des langages accepte´s par des automates partiellement
ordonne´s.
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Commenc¸ons par de´finir les formules logiques que nous allons utilise´es.
Soit F un ensemble de symboles avec arite´s et X un ensemble de variables.
Une formule atomique sur F est de´finie inductivement par :
– (p1 = p2), (p1 <i p2) et R f (p1), ou` p1 et p2 sont des e´le´ments de N
∗∪X ,
f ∈ F , et i ∈ N, sont des formules atomiques.
– Si ϕ1 et ϕ2 sont des formules atomiques, alors ¬ϕ1 et (ϕ1∨ϕ2) sont aussi
des formules atomiques.
Si dans la de´finition pre´ce´dente, on se restreint aux p1, p2 et p dans X ,
on obtient la sous classe des formules atomiques appele´es formules atomiques
sans constante. Par exemple ϕexe= (¬R f (y)∨(x= y)) est une formule atomique
sans constante. Pour tout terme t, on de´finit inductivement la fonction νt des
formules atomiques dans {0,1} par :
– νt((p1 = p2)) = 1 ssi p1 et p2 sont des positions t et si p1 = p2.
– νt((p1 <i p2)) = 1 ssi p1 · i et p2 sont des positions de t et si p1 · i est un
pre´fixe de p2.
– νt(R f (p)) = 1, ssi p est une position de t et si t(p) = f .
– νt(¬ϕ) = 1−νt(ϕ).
– νt((ϕ∨ϕ2)) =max(νt(ϕ1),νt(ϕ2)).
Par exemple, si texe = f (A,h(A)) alors νtexe(RA(2.1)) = 1.
On dit que t satisfait ϕ, si νt(ϕ) = 1. Une formule de la forme
∃x1 . . .∃xn∀y1 . . .∀yk ϕ(x1, . . . ,xn,y1, . . . ,yk),
ou` ϕ est une formule atomique sans constante est appele´e une formule Σ2.
Un terme t satisfait une formule de Σ2 si et seulement s’il existe des posi-
tions p1, . . . , pn de t telles que pour toutes positions p
′
1, . . . , p
′
k de t, t satisfait
ϕ(p1, . . . , pn, p
′
1, . . . , p
′
k). Dans ce cas on dit que t est accepte´ par la formule.
Par exemple, texe est accepte´ par la formule ∃x ∀y ϕexe(x,y) (l’ensemble des
termes accepte´s par cette formule est l’ensemble des termes ou` le symbole f
apparaˆıt exactement une fois).
Proposition 3.7 La classe des langages accepte´s par des formules Σ2 est
strictement incluse dans la classe des langages accepte´s par des automates
d’arbre partiellement ordonne´s.
L’inclusion se montre de fac¸on constructive. Pour montrer que les deux
classes ne sont pas e´gales, on utilise le te´moin suivant : F = { f ,a,b,⊥} ou`
f est d’arite´ 2, a,b sont d’arite´ 1 et ⊥ est une constante. L’automate donne´
par les transitions ⊥→ q0, a(q0)→ q0, b(q0)→ q0, a(q0)→ q1, f (q1,q1)→ q1
et l’e´tat final est q1. Cet automate est partiellement ordonne´ mais on peut
montrer que le langage qu’il accepte n’est pas reconnaissable par une formule
Σ2.
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3.4.2 Automates d’arbre partiellement ordonne´s et semi-com-
mutation
On note Fk le sous-ensemble de F des symboles d’arite´ k. Une relation de
semi-commutation S est un sous-ensemble de ∪k≥1Fk ×Fk. Comme pour les
mots, on de´finit S(t) ou` t est un terme comme l’ensemble des termes s ayant
les meˆme positions que t et tel qu’il existe deux positions p et p · i de s telles
que (s(p),s(p · i)) ∈ S, s(p) = t(p · i), s(p · i) = t(p) et pour toute autre position
p′ de s, s(p′) = t(p′). On de´finit S∗(K) de fac¸on naturelle.
Proposition 3.8 Il existe un langage re´gulier K accepte´ par une formule for-
mule Σ2 et tel que S
∗(K) n’est pas un langage re´gulier d’arbre.
Un langage K possible est l’ensemble des termes de la forme h∗( f (t1, t2))
ou` h est d’arite´ 1, f est d’arite´ 2, t1 est un terme quelconque de T ({ f ,⊥})
(⊥ est une constante, f est d’arite´ deux) et t1 est un terme quelconque de
T ({g,⊥}) (⊥ est une constante, g est d’arite´ deux). La relation S utilise´e est
S = {( f ,g),(g, f )}.
Le langage K est accepte´ par la formule suivante :
∃y∀x1∀x2∀x3 R f (y)∧ (x1 <0 y ⇒ Rh(x1))∧
(y <0 x2 ⇒ (R f (x2)∨R⊥(x2)))∧ (y <1 x3 ⇒ (Rg(x3)∨R⊥(x3)))
Or S∗(K) est l’ensemble des termes {h∗( f (t1, t2)) | |t1|g = |t2| f }∪{h∗(g(t1, t2)) |
|t1|g = |t2| f +1} ou` (|t|g et |t| f de´signent respectivement le nombre de symboles
g et f dans t), et n’est pas re´gulier.
3.5 Conclusion et perspectives
Nous avons montre´ comment calculer le R-me´lange de deux langages re´-
guliers de´finis par des automates. Cela nous a permit de de´velopper un al-
gorithme efficace pour le calcul de cloˆtures transitives par relations de semi-
commutation d’un langage donne´ par un automate partiellement ordonne´.
De plus, sur le plan the´orique, on a pu exhiber une classe, PolCom, stable
par semi-commutation et contenant strictement toutes les classes de langages
connues pour eˆtre stables par toutes les relations de semi-commutation. Les
questions suivantes restent ouvertes :
– On ne sait pas si la classe PolCom est de´cidable. Par ailleurs, meˆme
si l’on sait qu’un langage est dans PolCom, calculer sa cloˆture par une
relation de semi-commutation demande que ce langage soit de´compose´
sous une bonne forme. Le calcul d’une telle de´composition, s’il est the´o-
riquement possible par e´nume´ration, me´riterait une approche beaucoup
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plus efficace pour fonctionner en pratique. Il faut noter que la meˆme
question se pose pour les langages accepte´s par un automate partiel-
lement ordonne´ : la classe est de´cidable (en espace logarithmique non
de´terministe), mais on ne sait pas efficacement calculer un automate
partiellement ordonne´ a` partir d’un automate de´terministe.
– Les exemples qui montrent que l’on sort des re´guliers en cloˆturant par
semi-commutation reposent en ge´ne´ral sur des arguments de comptage.
Il serait inte´ressant de se pencher sur l’utilisation d’automates a` comp-
teurs afin de calculer des cloˆtures par semi-commutation pour des classes
plus larges que les re´guliers.
– Enfin, de nombreux re´sultats the´oriques, notamment ceux de [GGP08b]
ne proposent pas de proce´dures simples et/ou efficaces pour calculer les
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soumis [23, 24].
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70 CHAPITRE 4. VE´RIFICATION DE SYSTE`MES COMPOSE´S
Nous nous inte´ressons dans ce chapitre a` des proble`mes de ve´rification sur
des syste`mes compose´s.
Section 4.1. Cette section introduit des proble´matiques ge´ne´rales de ve´-
rification sur les syste`mes compose´s.
Section 4.2. Nous pre´sentons dans cette section nos contributions sur
des proble`mes de substitutivite´ prenant en compte des aspects quanti-
tatifs et qualitatifs. Nous donnons des re´sultats de complexite´ ainsi que
des liens avec la composition. Ces travaux ont donne´ lieu aux publica-
tions [22, 21], ainsi qu’aux soumissions [23, 24].
Section 4.3. Dans cette section, nous nous inte´ressons a` des composants
dont le comportement varie selon des parame`tres externes. Nous les
mode´lisons a` l’aide de classes d’automates parame´tre´s par des formules
boole´ennes. Nous nous inte´ressons au proble`me de compositions de ces
composants parame´tre´s. Ces travaux sont publie´s dans [2].
Section 4.4. Cette section pre´sente des travaux the´oriques sur les ide´aux
de me´lange, qui sont aussi exactement les langages clos par le haut
pour la relation sous-mot et qui forment une classe de langages re´guliers
inte´ressante pour l’analyse des syste`mes communicants. Ces re´sultats
ont e´te´ publie´s dans [19].
4.1 Substitutivite´ et composition
Concevoir, mode´liser et de´velopper des syste`mes a` partir de composants
est une approche tre`s re´pandue, notamment pour les syste`mes embarque´s,
les re´seaux de capteurs ou les services Web. Un composant est un syste`me
pouvant re´aliser certaines taˆches et qui dispose d’interfaces pour communiquer
avec d’autres composants. En fonction des applications, des plates-formes, des
objectifs, etc, de tre`s nombreux proble`mes the´oriques ou pratiques se posent.
Nous allons citer ici que quelques uns des proble`mes de ve´rification pour les
syste`mes compose´s.
– Composition. Le proble`me de composition est de savoir si, e´tant donne´
un ensemble de composants, il existe un moyen de faire communiquer ces
composants entre eux de telle sorte qu’ils effectuent une taˆche donne´e.
Le proble`me de composition a e´te´ largement e´tudie´ dans le cadre des
syste`mes communicants, notamment apre`s les travaux de Milner [Mil80].
– Synthe`se d’un controˆleur. Le but de la synthe`se de controˆleurs est
d’imposer a` un syste`me une proprie´te´ en le synchronisant avec un auto-
mate (le controˆleur). La question est alors : a` partir du syste`me et de la
proprie´te´, comment calculer un controˆleur ?
– Substitutivite´. Si un composant tombe en panne, il faut pouvoir le
remplacer. E´tant donne´s deux composants, la question est alors de savoir
si le second peut faire au moins la meˆme chose que le premier.
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4.2 Substitutivite´ qualitative et quantitative
La comparaison de syste`mes communicants (processus, composants, etc.)
est un sujet incontestablement important en informatique. Les premie`res ap-
proches the´oriques oriente´es dans ce sens sont ge´ne´ralement attribue´es a` Mil-
ner [Mil80]. De tre`s nombreux travaux ont e´te´ fait depuis sur de nombreux
mode`les, des automates communicants aux alge`bres de processus en passant
par les HMSC et sans oublier les re´seaux de Petri.
Le proble`me de la substitutivite´ entre composants est e´tudie´e dans de nom-
breux travaux, avec des nuances selon le mode`le utilise´ et la de´finition que l’on
donne a` la substitutivite´. Dans [BSBM04], les auteurs de´finissent trois notions
de compatibilite´ entre composants Web qui de´bouchent sur plusieurs notions
de substitutivite´ avec comme mode`le des alge`bres de processus. Dans [MPC01],
les auteurs mode´lisent les composants par des automates finis et e´tudient une
substitutivite´ sous contexte (en comparant les traces), alors que [BCT06] s’in-
te´resse au meˆme proble`me pour la bisimulation. Dans le cadre tre`s utilise´ de
la description de composants par automates d’interface [Hen03, CGS01], la
substitutivite´ est e´tudie´e dans [TBFM06]. Citons enfin [PBH07] qui e´tudie la
substitutivite´ sous contexte (de´finis par du Mu-calcul), de composants donne´s
par des syste`mes de transition.
Tous les travaux cite´s ci-dessus ne tiennent compte que de proprie´te´s fonc-
tionnelles. Or les exigences actuelles1 visent a` prendre en compte des proprie´te´s
quantitatives, comme les de´penses e´nerge´tiques.
4.2.1 Automates ponde´re´s par des entiers
Un automate ponde´re´ par des entiers est un automate dans lequel chaque
transition est munie d’un poids dans Z. Formellement, un automate ponde´re´
par des entiers est un quintuplet (Q,A,E, I,F) ou` Q est un ensemble fini d’e´tats,
A est un alphabet fini, I ⊆ Q est l’ensemble des e´tats initiaux, F ⊆ Q est
l’ensemble des e´tats finaux et E ⊆Q×A×Z×Q est l’ensemble des transitions
et ve´rifie que si (p,a,c1,q) et (p,a,c2,q) sont dans E, alors c1= c2. La figure 4.1
donne deux exemples d’automates ponde´re´s par des entiers.
Le couˆt d’un chemin fini pi dans un automate ponde´re´ A par des entiers
est la somme des couˆts des transitions et il est note´ costA(pi).
Un automate ponde´re´ par des entiers est dit k-ambigue¨ si pour tout mot il
existe au plus k chemins re´ussis d’e´tiquette ce mot. Un automate 1-ambigue¨ est
dit non-ambigue¨. Un automate est dit finiment ambigue¨ s’il existe un k tel qu’il
soit k-ambigue¨. Par exemple l’automate Apond2 est non-ambigue¨ (mais il n’est
pas de´terministe car il posse`de deux e´tats initiaux). En revanche l’automate
1De tre`s nombreux travaux existent depuis plusieurs anne´es sur la prise en compte des
aspects temporise´s, mais nous n’aborderons pas du tout cet aspect particulier ici.












Fig. 4.1 – Automates Apond1 et Apond2
Apond1 n’est pas finiment ambigue¨ car le mot ban est l’e´tiquette de n chemins
re´ussis.
Les re´sultats suivants sont connus sur les automates ponde´re´s par des
entiers.
The´ore`me 4.1 Soient A1 et A2 deux automates ponde´re´s par des entiers.
– On ne peut pas de´cider si pour tout chemin re´ussi pi1 de A1 il existe
un chemin re´ussi pi2 de A2 tel que costA1(pi1) ≤ costA2(pi2) [Kro94]. Ce
proble`me est de´cidable en temps polynomial si A1 et A2 sont finiment
ambigue¨s [HIJ02, Web94].
– On ne peut pas de´cider si pour tout mot reconnu par A1, il existe un che-
min re´ussi pi1 de A1 d’e´tiquette ce mot et tel que costA1(pi1)≥ 0 [Kro94].
On note WA la classe de tous les automates ponde´re´s par des entiers, FA
la classe des automates ponde´re´s par des entiers finiment ambigue¨s, UA la
classe des automates ponde´re´s par des entiers non-ambigue¨s et D la classe des
automates finiment ambigue¨s ponde´re´s par de entiers de´terministes.
4.2.2 Substitutivite´ et substitutivite´ forte
Notre objectif est de de´finir des notions de substitutivite´ qui, tout en pre-
nant en compte l’aspect fonctionnel, conside`rent aussi des proprie´te´s quanti-
tatives. Conside´rons l’exemple introductif repre´sente´ par les deux composants
mode´lise´s par les automates de la figure 4.2. Ces composants repre´sentent des
syste`mes qui, s’ils rec¸oivent une requeˆte (action mode´lise´e par la lettre a), font
une action (note´e b1) puis, e´ventuellement, une autre action note´e b2. Le com-
posant C1 ne peut faire qu’une fois l’action b2 alors que le composant C2 peut
la faire un nombre non borne´ de fois. Ensuite, les composants envoient une
re´ponse (action mode´lise´e par la lettre c). Pour chaque composant et chaque
action, les couˆts des actions sont note´s par des poids sur les transitions. Dans










Fig. 4.2 – Composants C1 et C2
ce cadre et d’un point de vue fonctionnel (et informellement), tout ce que peut
faire C1 peut eˆtre fait par C2. En revanche le couˆt pour effectuer la se´quence
d’actions ab1b2c est de 8 pour C1 alors qu’il est de 9 pour C2. Le composant
C2 peut donc eˆtre plus couˆteux que le composant C1.
Nous souhaitons mode´liser la prise en compte de couˆts pour la substi-
tutivite´. Pour cela, on conside`re que les composants sont mode´lise´s par des
automates a` poids entiers et on de´finit les proble`mes parame´tre´s suivants, ou`
C1 et C2 sont des classes d’automates ponde´re´s par des entiers et  est une
relation entre les chemins re´ussis d’un automate de C1 et d’un automate de
C2.
Substitutivite´, note´ P[C1,C2]
Entre´e : Deux automates ponde´re´s par des entiers A1 ∈ C1 et A2 ∈ C2
Question : Pour tout chemin re´ussi pi1 de A1, il existe un chemin re´ussi pi2
de A2 tel que pi1  pi2 et costA2(pi2)≤ costA1(pi1).
Informellement, le proble`me de la substitutivite´ peut s’e´noncer : “quoique
puisse faire le premier composant, le second peut aussi le faire et avec un couˆt
moindre”.
Substitutivite´ forte, note´ Pstrong[C1,C2]
Entre´e : Deux automates ponde´re´s par des entiers A1 et A2
Question : Pour tout chemin re´ussi pi1 de A1, il existe un chemin re´ussi pi2
de A2 tel que pi1  pi2 et costA2(pi2)≤ costA1(pi1) et pour tout chemin re´ussi pi′2
de A2 tel que pi1  pi′2, costA2(pi′2)≤ costA1(pi1).
Informellement, le proble`me de la substitutivite´ peut s’e´noncer : “quoique
puisse faire le premier composant, le second peut aussi le faire et quelque soit
la fac¸on dont il le fait, c’est toujours avec un couˆt moindre”. Il est clair que la
substitutivite´ forte implique la substitutivite´.
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4.2.3 Re´sultats pour l’inclusion de trace et la simulation
Nous avons e´tudie´ la complexite´ des deux proble`mes de substitutivite´ pour
deux relations, l’inclusion de trace et la simulation.
Inclusion de trace
L’inclusion de trace tr est de´finie par : pi1tr pi2 ssi pi1 et pi2 ont le meˆme
label. Pour cette relation et pour la substitutivite´ forte, les re´sultats sont les
suivants.
Ptrstrong[C1,C2] C1 = D C1 = UA C1 = FA C1 = WA
C2 = D P P P P
C2 = UA P P P PSPACE
C2 = FA P P P PSPACE
C2 = WA PSPACE PSPACE PSPACE PSPACE-complet
Pour la substitutivite´ faible, les re´sultats sont les suivants.
Ptr[C1,C2] C1 = D C1 = UA C1 = FA C1 = WA
C2 = D P P P P
C2 = UA P P P PSPACE
C2 = FA P P P PSPACE
C2 = WA inde´cidable inde´cidable inde´cidable inde´cidable
Le re´sultat le plus difficile obtenu est la de´cidabilite´ en espace polynomial
du proble`me Ptr[WA,FA], qui demande un codage non-trivial.
Simulation
Soient A1 = (Q1,A,E1, I1,F1) et A2 = (Q2,A,E2, I2,F2) deux automates pon-
de´re´s par des entiers. Un relation R ⊆Q1×Q2 est une simulation si (p1, p2)∈R
implique que pour tout a dans A et tout c1 in Z,
i) Pour chaque q1 ∈Q1, si (p1,a,c1,q1)∈ E1 alors il existe q2 ∈Q2 et c2 ∈Z
tels que (p2,a,c2,q2) ∈ E2 et (q1,q2) ∈ R , et
ii) si p1 est final, alors p2 est final aussi.
On peut prouver que la plus large relation de simulation entre A1 et A2
existe. On la note 2A1,A2 et simplement 2 s’il n’y a pas d’ambigu¨ıte´ sur A1 et
A2.
Cette relation s’e´tend aux chemins re´ussis de fac¸on naturelle. Si pi1 est un
chemin de A1 et pi2 un chemin de A2, alors pi1 2 pi2 si pi1 et pi2 ont la meˆme
longueur et si pour tout i, les i-e`mes e´tats de pi1 et pi2 sont en relation par 2.
Nous avons obtenu les re´sultats suivants.
Proposition 4.2 Le proble`me P2strong[WA,WA] est P-complet.
Le proble`me P2[WA,FA] est re´soluble en temps polynomial.
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La de´cidabilite´ de P2[FA,FA] est un proble`me ouvert. Nous avons aussi
e´tudie´ la compatibilite´ de la substitutivite´ et de la substitutivite´ forte (pour la
simulation) avec diffe´rentes relations de compositions (se´quentielle, paralle`le,
synchronise´e, etc). La substitutivite´ est compatible avec toutes ces relations ;
en revanche la substitutivite´ forte n’est compatible que lorsque l’on compose
avec des contextes (des automates ponde´re´s) ayant un alphabet disjoint.
4.2.4 Expe´rimentation, services Web
Nous avons expe´rimente´ de fac¸on pre´liminaire les notions vues ci-dessus
dans le cadre des services Web, dans le cas ou` ces services sont de´crits par des
fichiers WSDL et BPEL. Tout d’abord, nous avons enrichi le langage de spe´ci-
fication afin de prendre en compte des couˆts. En nous appuyant sur une tech-
nique de´veloppe´e dans [FUMK07], nous avons alors extrait automatiquement
a` partir des fichiers de description des automates finis (ponde´re´s) mode´lisant
des services. La substitutivite´ a e´te´ ve´rifie´e sur deux exemples jouets donne´s
dans les formats de description (pour ces deux exemples, les automates sont
de´terministes).
4.3 Composition avec contraintes
Nous nous inte´ressons ici au proble`me de composition : e´tant donne´s des
composants et un service attendu, peut-on composer les composants afin qu’ils
satisfassent ce service. Notre travail porte sur le cas particulier de composants
mode´lise´s par des automates finis parame´tre´s par des formules logiques boo-
le´ennes. Nous conside´rons un produit synchronise´ par rendez-vous produisant
des ε-transitions.
Le proble`me de comparer des syste`mes compose´s n’est pas nouveau, la
question naturelle e´tant de savoir s’il est possible de faire cette comparaison
plus efficacement qu’en calculant explicitement les deux compositions, puis en
effectuant la comparaison.
Dans [LS00] notamment, les auteurs regardent le proble`me suivant : e´tant
donne´s n+m (avec n,m ≥ 2) automates finis A1, . . . ,An+m, quelle est la com-
plexite´ de de´cider si A1× . . .×An est e´quivalent a` An+1× . . .×An+m. Le produit
conside´re´ est un produit partiellement synchronise´ mais, contrairement a` notre
approche, la synchronisation ne produit pas de transitions ε mais des tran-
sitions e´tiquete´es. Le re´sultat principal est de montrer que ce proble`me est
EXPTIME-dur pour toute relation entre la simulation et la bisimulation et
EXPSPACE-dur pour toute relation entre l’inclusion de trace et une relation
plus complexe.
Un proble`me plus ge´ne´ral est conside´re´ dans [Rab97] ou` le produit est
plus proche du notre. L’auteur prouve alors que le proble`me de [LS00] est
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Fig. 4.3 – Automate boole´en A1
PSPACE-dur pour toute relation entre la bisimulation et l’e´galite´ de trace et
EXPTIME-complet pour la bisimulation. Il y est aussi conjecture´ que le pro-
ble`me est EXPTIME-dur pour toute relation entre la bisimulation et l’e´galite´
de trace. Cette conjecture a e´te´ e´largie et prouve´ dans [Saw03] : le proble`me
est EXPTIME-dur pour toute relation entre la bisimulation et le pre´ordre de
trace.
Il faut noter que dans [LS00, Rab97] et [Saw03] on a la condition impor-
tante que n,m≥ 2, ce qui n’est pas le cas qui nous inte´resse (ou` le service que
l’on souhaite re´aliser par composition est donne´ explicitement). En revanche,
dans [MW07], il est prouve´ que de´cider si A est simule´ par A1× . . .×An est
EXPTIME-dur. Dans ce travail, le produit conside´re´ est asynchrone.
4.3.1 Exemple introductif
Nous donnons ici un exemple introductif pour illustrer les proble`mes qui
nous inte´ressent. On conside`re trois services S1, S2 et S3 utilise´s pour organiser
des voyages footbalisitiques en Espagne. Les services sont mode´lise´s par des
automates dont les transitions sont e´tiquete´es par un couple comprenant une
formule boole´enne (qui sert de garde a` la transition), et une lettre de´notant
classiquement l’action mode´lise´e par cette transition.
Le Service S1 propose de re´server des places pour les matchs de football.
Il est mode´lise´ par l’automate A1 de la figure 4.3.
Lorsque ce service rec¸oit une requeˆte pour re´server une place de football (ce
que l’on mode´lise par l’action ticket req), il ve´rifie s’il y a des places disponibles
(action cv). Cette ve´rification ne peut eˆtre faite que si la requeˆte provient d’un
utilisateur qui n’est pas sur liste noire (l’action a donc pour garde ¬pblack).
S’il n’y a pas de place disponible, le Service S1 informe l’utilisateur (action
no ticket). S’il y a de la place, il interroge alors le Service S3 (la banque) pour
le paiement du ticket (action !ask bank1). Si cette dernie`re est d’accord pour
le paiement (message ?resp bank1), le ticket est envoye´ a` l’utilisateur (action
send ticket).
Le Service S2 vend des tickets d’avion. Il est mode´lise´ par l’automate
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A2 : q1 q2





(⊤,?resp bank2)(⊤,send f light)









(pcc∨ ppp, pay ok)
(⊤, !resp bank1)
(⊤, !resp bank2)
Fig. 4.5 – Automate boole´en A3
A2 de la figure 4.4. Son fonctionnement est similaire a` celui du Service S1
mais en ne vendant des tickets qu’aux personnes n’ayant pas besoin de visa
pour l’Espagne, donc soit des gens d’une certaine nationalite´ (mode´lise´e par le
pre´dicat pnat), ou dont le point de de´part est dans l’espace Shengen (pre´dicat
psh).
Le service service S3 de la banque est mode´lise´ par l’automate A3 de la
figure 4.5.
Ce service n’accepte que les requeˆtes de services ayant un certificat de
se´curite´ (le pre´dicat pcerti code que le Service i posse`de un tel certificat). Dans
ce cas, si l’acheteur a une carte de cre´dit (pre´dicat pcc) ou un compte paypal
(pre´dicat ppp), et si le paiement est valide´ (ce que l’on code juste, de fac¸on
simplifie´e, par pay ok), la banque valide la transaction.
On souhaite composer ces trois services afin d’obtenir le service S mode´lise´
par l’automate de la figure 4.6.
Plus pre´cise´ment, on peut se demander :
1. Pour une valuation donne´e des pre´dicats, les services S1, S2 et S3 peuvent-
ils se composer afin de fournir le service S ?
2. Existe-t-il une valuation des pre´dicats pour laquelle les services S1, S2 et

















Fig. 4.6 – Automate A
S3 peuvent se composer afin de fournir le service S ? (appele´ proble`me
de Valuation)
3. E´tant donne´ une formule boole´enne ψ, est-ce que les services S1, S2 et S3
peuvent se composer pour une valuation σ des pre´dicats afin de fournir
le service S ssi ψ(σ) est vraie ? (appele´ proble`me de De´cision modulo une
formule)
4. Calculer une formule boole´enne ψ telle que les services S1, S2 et S3
peuvent se composer pour une valuation σ des pre´dicats afin de fournir
le service S ssi ψ(σ) est vraie ? (appele´ proble`me Synthe`se d’une formule
caracte´ristique).
4.3.2 Re´sultats
Nous ne fournissons pas la formalisation pre´cise de ces proble`mes qui de-
manderait beaucoup de place pour des de´finitions intuitives : la se´mantique
des automates est donne´e par les gardes qui sont des formules boole´ennes. La
composition est un produit synchronise´ par rendez-vous : lorsque deux actions
de communication se synchronisent, elles produisent une transition ε dans le
produit. La synchronisation des gardes se fait par une conjonction des for-
mules boole´ennes. Les comparaisons mode´lisant le fait de fournir un service
sont mode´lise´es soit par l’inclusion de trace, soit par l’e´galite´ des traces, soit
par la simulation, soit par la bisimulation. Nous avons obtenus les re´sultats
suivants (les bornes supe´rieures s’obtiennent facilement ; les bornes infe´rieures
demandent des codages plus complexes).
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Relation valuation De´cision modulo une formule
E´galite´ des trace EXPSPACE-complet EXPSPACE-complet
Inclusion des traces EXPSPACE-complet EXPSPACE-complet
Simulation EXPT IME-complet EXPT IME-complet
Bisimulation PSPACE-dur PSPACE-dur
EXPT IME EXPT IME
On a aussi montre´ que le proble`me de synthe`se d’une formule caracte´ris-
tique est re´soluble en espace exponentiel pour les quatre relations de compa-
raisons e´tudie´es.
4.4 Ide´aux de me´lange
Les ide´aux de me´lange forme une classe de langages re´guliers inte´ressants
dans le cadre de l’e´tude des syste`mes communicants.
Rappelons la de´finition du produit de me´lange, dont une utilite´ a e´te´ vue
au chapitre 3 : e´tant donne´s deux mots u et v sur un alphabet A, le produit
de me´lange de u par v est le langage des mots de la forme u1v1 . . .ukvk tels que
u= u1 . . .uk et v= v1 . . .vk ; c’est exactement le produit de (A×A)-me´lange, selon
la de´finition du chapitre 4. Le produit de me´lange de u par v est simplement
note´ u v.
Un ide´al de me´lange est un langage L qui ve´rifie L A∗ = L. Ces langages
sont e´troitement lie´s a` la notion de sous-mot : u est un sous mot de v si
v∈ {u} A∗. Un ide´al de me´lange est donc un langage clos par le haut pour la
relation sous-mot. La notion de sous-mot ainsi que les langages clos par le haut
(ou par le bas), jouent un roˆle singulier dans l’e´tude des syste`mes communicant
par canaux a` perte (voir par exemple [Fin94, AJ96, CS07]). La relation de sous-
mot est une relation d’ordre partielle bien structure´e : il n’existe pas de suite
strictement croissante infinie de mots [Hig52, Kru72]. Une conse´quence directe
de cette proprie´te´ est que les ide´aux de me´lange sont finiment engendre´s.
Notons que les syste`mes bien structure´s sont particulie`rement inte´ressants
dans le cadre de l’analyse d’accessibilite´ des syste`mes infinis [FS01, HMR05,
FGL09].
Dans [19], nous avons e´tudie´ diffe´rentes constructions relatives aux ide´aux
de me´lange. Le re´sultat le plus notable est un re´sultat de type state complexity :
il existe un re´el r > 1 et une suite An d’automates minimaux tels que pour tout
n, An a n e´tats et l’automate minimal l’ide´al de me´lange engendre´ par L(An)
posse`de plus de r
√
n e´tats.
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4.5 Conclusion et perspectives
Les syste`mes compose´s ont fait l’objet de nombreux travaux mais restent
un sujet d’e´tude majeur : les me´thodes de conception d’applications informa-
tiques s’orientent de plus en plus vers des de´veloppements modulaires (les com-
posants) e´ventuellement de´ploye´s sur des plates-formes distantes. Les syste`mes
embarque´s, les re´seaux de capteurs, les services Web, les re´seaux Ad’hoc, etc,
sont des domaines tre`s dynamiques proposant des singularite´s qu’il va falloir
prendre en compte dans les mode`les (et dans les techniques de ve´rification).
Nous avons contribue´ aux travaux de mode´lisations dans ce cadre en propo-
sant une notion de substitutivite´ qualitative et quantitative et en e´tudiant
les proble`mes de complexite´ inhe´rants. Nous nous sommes aussi inte´resse´s au
proble`me de composition pour des services mode´lise´s par des automates pa-
rame´tre´s. Dans ces directions, de nombreux travaux restent a` faire sur des
mode`les plus pre´cis/expressifs que les automates finis : dans ce cadre, les pro-
ble`mes seront probablement inde´cidables et une approche semi-algorithmique
pourrait eˆtre une voie de recherche inte´ressante.
Plus pre´cise´ment, plusieurs pistes de travail restent a` de´velopper dans la
suite de nos travaux, notamment sur la prise en compte de l’aspect quantitatif
dans la ve´rification.
– D’autres fac¸ons de conside´rer les couˆts pourraient eˆtre inte´ressantes :
par exemple, calculer des couˆts moyens au lieu de couˆt maximum. Il
serait aussi possible de s’approcher d’un mode`le de couˆt tre`s utilise´ en
e´conomie : plus une action aura lieu tardivement, moins son couˆt aura de
l’importance ; le mode`le d’automate correspondant est appele´ Weighted
automata with discount [KM08, DSV08, DSV08].
– Quelque soit la notion de couˆt utilise´e, il serait inte´ressant d’e´tudier
d’autres proprie´te´s que la substitutivite´ et sur des mode`les plus riches
que les automates de mot. Dans ce sens de nombreux travaux ont de´ja`
e´te´ mene´s sur les automates temporise´s.
– Sur un plan algorithmique il est souvent inde´cidable de ve´rifier des pro-
prie´te´s tenant compte d’aspects quantitatifs. Dans ce cadre, le de´velop-
pement d’heuristiques ou de semi-algorithmes de´die´s pourrait eˆtre inte´-
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Les publications lie´es a` ce chapitre sont [17, 26] ainsi que l’article en sou-
mission [25].
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Nous nous inte´ressons dans ce chapitre a` la validation de syste`mes par des
techniques ale´atoires, e´ventuellement combine´es avec d’autres approches de
test.
Section 5.1. Cette section pre´sente brie`vement quelques ge´ne´ralite´s sur
le test, notamment sur le test ale´atoire.
Section 5.2. Nous pre´sentons dans cette section les travaux de [17] : on
montre comment un algorithme de ge´ne´ration ale´atoire d’automates finis
de´veloppe´ dans [BN07] peut eˆtre utilise´ dans un cadre de test a` partir
de mode`les.
Section 5.3. Nous montrons dans cette section comment ge´ne´rer unifor-
me´ment des automates d’arbres (de haut en bas et cheminant), de´ter-
ministes et accessibles. Nous montrons un exemple d’application pour
l’e´valuation d’algorithmes. Ces travaux ont fait l’objet de la publica-
tion [26].
Section 5.4. Dans cette section, nous abordons brie`vement la description
d’un outil pour la ge´ne´ration ale´atoire uniforme de structures re´cursives.
Nous donnons quelques pistes d’applications dans le cadre du test. Ce
travail est actuellement en cours de soumission [25].
5.1 Tester les syste`mes
5.1.1 Introduction
Nous avons vu aux chapitres pre´ce´dents des techniques de ve´rification.
Cependant, ces approches sont limite´es soit par des proble`mes the´oriques (in-
de´cidabilite´), soit par des proble`mes algorithmiques (la complexite´ est trop
importante). Dans ce dernier cas, les techniques ne s’appliquent qu’a` des sys-
te`mes de taille mode´re´e, comme les protocoles de communication, ou sur des
abstractions des syste`mes (comme pour les composants). L’approche de va-
lidation par le test est comple´mentaire de l’approche par ve´rification : si les
garanties sont the´oriquement moins bonnes, les techniques de test s’appliquent
sur les syste`mes re´els ou sur des mode`les beaucoup plus pre´cis.
Il existe de tre`s nombreuses techniques de tests selon l’approche (comment
tester ?), selon les garanties que l’on souhaite (quels tests faire ? et pourquoi ?),
et ce que l’on veut tester (quoi tester ?). Les approches diffe`rent aussi selon ce
dont on dispose pour tester : le code est il accessible ? Peut-on le modifier ?
Que peut on observer ? Quel est le couˆt d’un test ? Dans leur conception, les
techniques de test s’appuient fre´quemment sur la notion de crite`re de cou-
verture qui garantit, modulo ce crite`re, l’exhaustivite´ de la campagne de test.
Par exemple, lors du test d’un programme, on peut poser comme crite`re de
couverture que chaque instruction doit eˆtre exe´cute´e au moins une fois lors
de la campagne. Il existe une varie´te´ importante de crite`res de couverture :
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certains, propres au test a` partir de mode`les, seront de´crits plus loin.
5.1.2 Le test ale´atoire
L’utilisation de l’ale´atoire pour le test a e´te´ introduite initialement dans
[Ham94]. Comme tester comporte une phase de choix, l’approche ale´atoire
consiste a` faire des choix a` l’aide de ge´ne´rateurs pseudo-ale´atoires. Les avan-
tages du test ale´atoire sont les suivants :
1. Il est facile de ge´ne´rer ale´atoirement des donne´es nume´riques : tous les
langages de programmation proposent des primitives efficaces de ge´ne´-
ration pseudo-ale´atoire.
2. Le test ale´atoire est en pratique tre`s efficace, notamment pour les phases
pre´liminaires de test, lorsque les objectifs ne sont pas trop pre´cis.
3. Le test ale´atoire permet de s’affranchir de la subjectivite´ de l’inge´nieur
validation, qui peut conduire a` ne tester que les parties cruciales du code
que les de´veloppeurs ont justement pris soin de tre`s bien faire.
4. Le test ale´atoire est particulie`rement efficace pour faire du test de per-
formances, car il est fre´quent de ne pas disposer de benchmark.
Cependant, le test ale´atoire pre´sente les inconve´nients suivants.
1. Le test ale´atoire n’est pas adapte´, de fac¸on directe, a` des campagnes de
tests avec des objectifs pre´cis : les comportements que l’on souhaite tester
peuvent apparaˆıtre tre`s rarement et seront manque´s par les se´quences
ale´atoires.
2. Pour garder toutes ces qualite´s, il est important que le test ale´atoire se
fasse selon une distribution connue, si possible uniforme ; dans ce cadre
la ge´ne´ration d’objets non nume´riques devient beaucoup plus difficile.
3. Les approches ale´atoires se combinent mal avec les approches visant a`
optimiser le nombre de tests, ce qui est important pour les syste`mes
pour lesquels les tests sont tre`s couˆteux.
Pour le premier point, il est possible de combiner le test ale´atoire avec
d’autres techniques, comme dans [HC83] ou [GDG+08]. Mais cela peut de´-
boucher sur des proble`mes similaires au second point : ge´ne´rer ale´atoirement
et uniforme´ment des objets respectant certaines contraintes.
Il faut noter que la ge´ne´ration ale´atoire a fait l’objet de nombreux travaux
et que des the´ories puissantes sont a` notre disposition. Nous allons montrer
comment les utiliser dans le cadre du test. A notre connaissance, les seuls
travaux dans ce sens actuellement sont [GDG+08, DGG+06] et [HC83] qui
s’appuie sur [McK97].
Les travaux pre´sente´s ici visent a` ame´liorer les points 1. et 2. des inconve´-
nients en montrant comment utiliser la ge´ne´ration ale´atoire pour le test soit
en combinant avec d’autres techniques, soit en orientant les tests.
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5.2 Utilisation d’une ge´ne´ration ale´atoire d’auto-
mates pour le test
Nous nous appuyons dans cette section sur les travaux [BN07], implanter
dans [BDN07]. Ces travaux proposent une me´thode et un outil pour ge´ne´rer
ale´atoirement des automates finis (de mot) de´terministes complets et acces-
sibles, en temps O(n3/2) ou` n est le nombre d’e´tats de l’automate ge´ne´re´.
5.2.1 Test sur les entre´es pour la correction
Nous nous sommes tout d’abord inte´resse´s au ge´ne´rateur [BN07] afin de
tester, de fac¸on simple, une implantation d’un algorithme de re´solution du
proble`me du postier chinois. Il s’agit la` d’un version tre`s simple du test : on
choisit ale´atoirement et sans aucune orientation des donne´es d’entre´e.
Postier chinois
Entre´e : Un graphe oriente´ e´tiquete´ fini G
Question : Trouver un chemin de taille minimale passant au moins une fois
par chaque areˆte de G.
Ce proble`me, dual du voyageur de commerce, est polynomial [EJ73, LZ88].
L’implantation teste´e est celle de [Thi03] librement te´le´chargeable1. Pour cela,
nous avons ge´ne´re´ ale´atoirement des automates finis de tailles varie´es, puis
nous avons lance´ l’implantation.
En ge´ne´rant 8 automates avec 30 e´tats sur un alphabet a` 20 lettres, on a
de´couvert un automate provoquant un arreˆt de´fectueux du programme. En re-
cherchant dans le code, nous avons trouve´ une erreur de de´passement tableau.
Apre`s correction de cette erreur, on a effectue´ plusieurs tests re´capitule´s dans
le tableau 5.1 :
– La colonne E´tats donne le nombre d’e´tats de l’automate ge´ne´re´,
– La colonne alphabet la taille de l’alphabet,
– La colonne test le nombre d’automates ge´ne´re´s,
– La colonne (1) erreur le nombre de tests pour lesquels le programme
plante,
– La colonne (2) erreur le nombre de tests pour lesquels la nouvelle im-
plantation plante,
– La colonne (2) est mieux le nombre de tests pour lesquels la nouvelle
implantation donne un chemin plus court que l’implantation originale,
– La colonne (1) est mieux le nombre de test pour lesquels l’ancienne
implantation donne un chemin plus court que la nouvelle implantation.
Comme on peut l’observer, aucun test ne provoque d’arreˆt de´fectueux de
la nouvelle implantation et ses re´sultats sont meilleurs que l’ancienne.
1http://www.uclic.ucl.ac.uk/harold/cpp/
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e´tats alphabet tests (1) erreur (2) erreur (2) est mieux (1) est mieux
17 3 10 0 0 1 0
30 5 8 0 0 3 0
30 20 8 1 0 1 0
30 5 10 1 0 2 0
100 5 10 0 0 1 0
Tab. 5.1 – Re´sultats de Tests pour deux implantations re´solvant le proble`me
du postier chinois.
5.2.2 Utilisation dans un cadre de test a` partir de mode`les
Le test a` partir d’automates finis
Le test a` partir de mode`les vise principalement a` confronter une implanta-
tion a` son mode`le the´orique : on parle de test de conformite´. L’objectif e´tant
re´pondre a` la question : “est-ce que l’implantation correspond bien au mo-
de`le ?”. C’est une de´marche comple´mentaire de la ve´rification qui prouve que
les mode`les sont corrects (vis-a`-vis des spe´cifications). Il existe de nombreuses
techniques de test a` partir de mode`les qui de´pendent notamment de la de´fi-
nition de conformite´ ainsi que du mode`le choisi ; le lecteur inte´resse´ pourra se
re´fe´rer a` [MBTS04, LU07].
Nous nous restreignons dans ce document aux syste`mes mode´lise´s par des
automates finis. Dans ce cadre, le principe du test a` partir de mode`les consiste
a` choisir des chemins de l’automate, a` les exe´cuter, puis a` comparer ces exe´-
cutions sur le syste`me avec leur comportement the´orique sur le mode`le. Nous
nous ne nous inte´resserons pas a` ces deux dernie`res phases, appele´es concre´-
tisation et observation qui soule`vent de nombreuses proble´matiques.
Le de´fi du test a` partir du mode`les est le suivant : plus on choisit de tests
plus, a priori, la campagne de test sera de qualite´. Plus elle sera couˆteuse
aussi. Tout est donc une question de compromis et il n’y a pas qu’une bonne
re´ponse : selon le contexte, l’importance de la qualite´ varie, de meˆme que le
couˆt d’un test.
Formellement, un crite`re de couverture est une application pi qui a` un auto-
mate fini et a` tout ensemble de chemins de cet automate associe 0 ou 1. E´tant
donne´ un automate fini, un ensemble de chemins re´ussis de cet automate et
un crite`re de couverture, on dira que cet ensemble de chemins re´ussis satisfait
le crite`re de couverture si son image par ce crite`re vaut 1.
Classiquement, on de´finit les crite`res de couvertures suivants.
– Le crite`re ϕetats de´fini par : un ensemble de chemins re´ussis Π d’un auto-
mate fini satisfait le crite`re ϕetats si tout e´tat de l’automate est visite´ au
moins une fois par un chemin de Π. Ce crite`re est couramment appele´
Tous les e´tats.
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– Le crite`re ϕtransitions de´fini par : un ensemble de chemins re´ussis Π d’un
automate fini satisfait le crite`re ϕtransitions si toute transition de l’auto-
mate est visite´ au moins une fois par un chemin de Π. Ce crite`re est
couramment appele´ Toutes les transitions.
– Le crite`re ϕ2−trans de´fini par : un ensemble de chemins re´ussis Π d’un
automate fini satisfait le crite`re ϕ2−trans si tout couple de transitions du
type (p,a,q),(q,b,r) (transitions conse´cutives) de l’automate est visite´
au moins une fois, de fac¸on conse´cutive, par un chemin de Π. Ce crite`re
est couramment appele´ Toutes les transitions conse´cutives.
– Le crite`re ϕboucles de´finit par : un ensemble de chemins re´ussis Π d’un
automate fini satisfait le crite`re ϕboucles si toute boucle simple est visite´e
au moins une fois par un chemin de Π. Ce crite`re est couramment appele´
Toutes les boucles simples.
– Il existe toute une zoologie de crite`res que nous ne pre´ciserons pas ici.
Les crite`res Tous les e´tats, Toutes les transitions et Toutes les transitions
conse´cutives peuvent eˆtre ge´ne´re´s en temps polynomial (pas ne´cessairement
de fac¸on optimale). Les spe´cialistes du test conside`rent que le crite`re Tous les
e´tats est trop faible pour le test de conformite´ car il ne couvre pas assez le
mode`le et que le crite`re Toutes les transitions est le minimum a` faire.
Notre objectif est de combiner ces crite`res de couverture avec des aspects
ale´atoires. On s’appuie pour cela sur la proposition suivante.
Proposition 5.1 Soit A un automate dans lequel tous les e´tats sont acces-
sibles et co-accessibles. Soit x ∈ {etats, transitions,2− trans}. Si B est un auto-
mate complet et accessible dont tous les e´tats sont finaux et si ϕx(A×B,Π)= 1,
alors ϕx(A ,Π′) = 1. Si B est complet et fortement connexe et si ϕboucles(A ×
B,Π) = 1, alors ϕboucles(A ,Π′) = 1. Dans ces deux implications, Π′ repre´sente
le projete´ de Π dans l’ensemble des chemins de A.
Approche ale´atoire
Notre objectif est de de´finir une proce´dure de test comportant une phase
ale´atoire satisfaisant un crite`re de couverture donne´ et pour laquelle le nombre
de tests est controˆle´.
Nous la de´crivons pour le crite`re toutes les transitions, mais elle s’adapte
facilement aux autres crite`res de la proposition 5.1 ; la technique de ge´ne´ration
de tests est la suivante :
1. On suppose que l’on a au de´part un automate A contenant m e´tats
finaux codant le syste`me que l’on souhaite tester. On suppose aussi que
l’on veut faire de l’ordre de k tests.
2. On ge´ne`re un automate de´terministe complet accessible B a` k/m e´tats
(et dont tous les e´tats sont finaux) en utilisant [BN07].
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Fig. 5.2 – Exemple d’automate ge´ne´re´
3. On calcule un ensemble de chemins Π de A ×B satisfaisant le crite`re
toutes les transitions en utilisant un algorithme de postier chinois.
4. La se´quence de tests est la projection de Π dans les chemins de A .
Illustrons l’approche sur l’exemple de la figure 5.1. Si l’on exe´cute direc-
tement l’algorithme du postier chinois sur cet exemple, on obtient un seul
chemin, par exemple le chemin d’e´tiquette baab. Supposons que l’on souhaite
faire 3 tests, couvrant toutes les transitions. On ge´ne`re alors un automate B
a` 3 e´tats, par exemple celui de la figure 5.2.
On calcule alors l’automate A×B (repre´sente´ figure 5.3). Sur ce produit, on
applique l’algorithme du postier chinois. On obtient, par exemple, les chemins
e´tiquete´s par aabbaab et baabb. Les chemins correspondants dans A sont les
suites de tests de la campagne.
On peut remarquer que l’algorithme propose´ est polynomial, la ge´ne´ration
est donc rapide. On peut se demander pourquoi ge´ne´rer un automate de taille
k/m. La re´ponse est purement expe´rimentale : en ge´ne´rant de nombreux au-
tomates, on s’aperc¸oit que le nombre de tests (en utilisant le crite`re toutes
les transitions), est a` peu pre`s e´gal au nombre d’e´tats finaux de l’automate.
Comme A×B posse`de (k/m)∗m e´tats finaux, le nombre de tests sera de l’ordre
de k.














Fig. 5.3 – Produit des automates
Re´sultats expe´rimentaux
Demoney est une spe´cification d’un porte-monnaie e´lectronique de´veloppe´
par Trusted Logics [MM01] dans le but d’expe´rimenter des techniques de test
ou de ve´rification. Pour ce porte-monnaie, on dispose d’une spe´cification en B
d’une partie de la spe´cification globale et d’une implantation en Java de cette
partie.
Graˆce a` des logiciels [BLP04] de´veloppe´s au Laboratoire de l’Universite´
de Franche-Comte´, nous avons pu e´valuer2 notre approche sur ce cas d’e´tude.
A partir du mode`le B, nous avons pu abstraire (a` la main), un automate
fini mode´lisant le porte-monnaie. Nous avons fait diffe´rentes campagnes de
tests, en faisant varier le nombre d’e´tats finaux du mode`le du porte-monnaie
et le nombre de tests souhaite´s. Afin d’e´valuer la performance de l’approche,
nous avons introduit dans l’implantation des mutants, c’est-a`-dire des erreurs
volontaires, et nous avons compte´ combien de ces mutants e´taient tue´s (i.e.
combien de ces erreurs e´taient de´tecte´es).
Les re´sultats sont re´sume´s dans la figure 5.4. Dans ce tableau, on indique
– Dans la colonne Suite de Tests le nom de la suite de tests ge´ne´re´e,
– Dans la colonne # tests le nombre de tests effectivement ge´ne´re´s,
– Dans la colonne long. moy. la longueur moyenne des tests,
– Dans la colonne long. max. la longueur maximale des tests
– Dans la colonne temps le temps de ge´ne´ration et,
– Dans la colonne mutants tue´s le nombre de mutants tue´s.
Pour chaque bloc, la premie`re ligne repre´sente le nombre de tests ge´ne´re´s
par simple application du postier chinois. Il faut noter que les diffe´rences
proviennent du fait que, pour chaque e´tat final, on ajoute une transition reset
de cet e´tat vers l’e´tat initial. Les automates ne sont donc plus les meˆmes.
2Ces outils permettent la concre´tisation des tests et leur observation.
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Le bloc ChineseAug2F 10L (avec L ∈ {a, . . . ,e}) montre 5 re´sultats de l’ap-
proche avec pour objectif d’atteindre 10 tests, et avec, dans la spe´cification
initiale, 2 e´tats finaux.
Suite de Tests # tests long. moy. long. max. temps mutants tue´s
ChinesePostman2F 3 91 175 3.8s 24/31 (77%)
ChineseAug2F 10a 9 126 618 25.23s 28/31 (90%)
ChineseAug2F 10b 9 109 547 25.32s 27/31 (87%)
ChineseAug2F 10c 9 127 632 32.94s 27/31 (87%)
ChineseAug2F 10d 9 121 668 24.88s 28/31 (90%)
ChineseAug2F 10e 9 117 618 26.26s 28/31 (90%)
ChineseAug2F 12 13 135 929 2min18s 31/31 (100%)
ChineseAug2F 15 15 130 973 5min32s 31/31 (100%)
ChineseAug2F 18 19 133 1388 18min38s 31/31 (100%)
ChineseAug2F 20 21 125 1264 23min28s 31/31 (100%)
ChineseAug2F 25 25 132 1675 1h1min28s 31/31 (100%)
ChinesePostman4F 5 61 180 3.8s 24/31 (77%)
ChineseAug4F 10 9 74 390 8.8s 25/31 (80%)
ChineseAug4F 12 13 73 517 15.5s 31/31 (100%)
ChineseAug4F 15 13 68 495 13.4s 31/31 (100%)
ChineseAug4F 18 17 71 573 31.8s 31/31 (100%)
ChineseAug4F 20 21 72 771 1min24s 31/31 (100%)
ChineseAug4F 25 25 74 869 2min12s 31/31 (100%)
ChinesePostman5F 6 52 121 4.1s 24/31 (77%)
ChineseAug5F 10 11 48 124 6.5s 25/31 (80%)
ChineseAug5F 12 11 48 124 6.6s 25/31 (80%)
ChineseAug5F 15 16 55 206 12.9s 31/31 (100%)
ChineseAug5F 18 16 53 200 11.6s 31/31 (100%)
ChineseAug5F 20 21 55 220 31.7s 31/31 (100%)
ChineseAug5F 25 26 58 403 1min10s 31/31 (100%)
LTG 59 2.66 8 2min 34s 19/31 (61%)
Fig. 5.4 – Re´sultat de l’approche utilisant de la ge´ne´ration ale´atoire d’auto-
mates
Plus ge´ne´ralement, les lignes ChineseAugNF S repre´sentent l’application
de notre approche pour obtenir S tests et ou` l’automate initial a` N e´tats finaux.
La dernie`re ligne repre´sente les re´sultats obtenus avec l’outil industriel
LTG de l’entreprise Smartesting3. Cet outil ne s’appuie que sur le mode`le B
et peut donc eˆtre utilise´ sans la difficile e´tape (faite ici a` la main) d’abstraire
le mode`le B en automate fini.
3http://www.smartesting.com
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q1c q2 q3 d
δ(q1,a) = q2 δ(q2,a) = q3 δ(q3,a) = q3
δ(q1,b) = q1 δ(q2,b) = q1 δ(q3,b) = q3
γ(q1,a) = c γ(q2,a) = d γ(q3,a) = c








Fig. 5.5 – Un transducteur se´quentiel lettre-a`-lettre.
Les re´sultats montrent que la technique permet de tuer tous les mutants
de`s que l’on demande 12 tests. On peut aussi remarquer que le nombre de
tests ge´ne´re´s est a` chaque fois proche du nombre de tests demande´s.
5.3 Ge´ne´ration ale´atoire d’automates d’arbre
Nous avons vu dans la partie pre´ce´dente une utilisation possible de la
ge´ne´ration d’automates finis pour le test. Nous montrons ici comment ge´ne´rer
ale´atoirement et uniforme´ment des automates d’arbre de haut en bas (top-
down) ainsi que des automates d’arbre cheminant (tree walking automata).
L’approche ge´ne´rale est la suivante : on montre comment, a` partir de [BN07],
ge´ne´rer des transducteurs lettre-a`-lettre de´terministes. Ensuite, on e´tablit des
bijections entre ces transducteurs et les mode`les d’automates de´terministes de
haut en bas et cheminant.
5.3.1 Transducteurs lettre-a`-lettre
Un transducteur se´quentiel lettre-a`-lettre d’un alphabet Σ1 vers un alpha-
bet Σ2 est un tuple T = (Σ1,Σ2,Q,qinit,δ,γ,ρ,ainit) ou` Q est un ensemble fini
d’e´tats, qinit ∈ Q est l’e´tat initial, δ est une fonction de Q×Σ1 dans Q appele´e
fonction de transition, γ est une fonction de Q×Σ1 dans Σ2 telle que δ et γ
aient le meˆme domaine (γ est appele´e fonction de sortie, ρ est une fonction
partielle de Q dans Σ2 appele´e fonction de fin, et ainit ∈ Σ2 la sortie initiale.
Un transducteur se´quentiel lettre-a`-lettre est complet si le domaine de δ est
Q×Σ1. Les e´tats accessibles sont classiquement de´finis par : qinit est accessible
et si q est accessible, pour chaque a ∈ Σ1, δ(q,a) est accessible. Un transduc-
teur se´quentiel lettre-a`-lettre est accessible si tous ses e´tats sont accessibles.
Un exemple est donne´ dans la figure 5.5.
Un isomorphisme de transducteur se´quentiel lettre-a`-lettre est une bijec-
tion entres les ensembles des e´tats qui pre´serve les structures (e´tats initiaux,
transitions, etc.). Nous allons voir maintenant comment ge´ne´rer ale´atoirement,
a` isomorphisme pre`s, des transducteurs se´quentiels lettre-a`-lettre accessibles.
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5.3.2 Ge´ne´ration ale´atoire de transducteurs
Familles de transducteurs
Conside´rons les familles Dn(Σ1,Σ2,r,ri,rF) des transducteurs se´quentiels
lettre-a`-lettre accessibles, ou` Σ1 est l’alphabet d’entre´e, Σ2 est l’alphabet de
sortie, r : Σ1 → 2Σ2 est la fonction de restriction de l’alphabet, ri ∈ 2Σ2 est la
restriction sur l’initialisation et rF ∈ 2Σ2 est la restriction sur les finalisations.
Un transducteur se´quentiel lettre-a`-lettre accessible (Σ1,Σ2,Q, i,δ,γ,ρ,ai) ap-
partient a` Dn(Σ1,Σ2,r,ri,rF) si les conditions suivantes sont satisfaites :
– (i) ai ∈ ri,
– (ii) ρ(Q)⊆ rF ,
– (iii) Q est de cardinal n et,
– (iv) pour tout a ∈ Σ1, γ(Q,a)⊆ r(a).
On note par Cn(Σ1,Σ2,r,ri,rF) le sous-ensemble Dn(Σ1,Σ2,r,ri,rF) qui con-
tient tous les transducteurs complets. Afin de ge´ne´rer ale´atoirement un e´le´-
ment de Dn(Σ1,Σ2,r,ri,rF) ou de Cn(Σ1,Σ2,r,ri,rF), on de´compose le proble`me
en trois : ge´ne´rer le graphe sous-jacent e´tiquete´ uniquement avec les symboles
d’entre´e, ge´ne´rer les sorties sur les transitions, puis ge´ne´rer les e´tats finaux.
Pour les transducteurs complets, on peut montrer que ces trois parties peuvent
eˆtres faites inde´pendamment tout en pre´servant l’uniformite´.
Algorithmes de ge´ne´ration
Pour ge´ne´rer un automate de Cn(Σ1,Σ2,r,ri,rF), on proce`de comme suit.
1. On ge´ne`re un automate de´terministe complet accessible sur Σ1 en utili-
sant [BN07].
2. Pour chaque q ∈Q et chaque a ∈ Σ1, on choisit uniforme´ment et ale´atoi-
rement γ(q,a) dans r(a).
3. Pour chaque q∈Q, on choisit ale´atoirement un e´le´ment x de rF ⊎{#}, ou`
# est un nouveau symbole indiquant que l’e´tat n’est pas final. On de´finit
alors ρ(q) = x si x 6= # et sinon ρ(q) est non-de´fini.
Notons que l’on peut aussi parame´trer le nombre d’e´tats finaux par f ;
dans ce cas la troisie`me e´tape est remplace´e par :
3.bis Choisir ale´atoirement un sous-ensemble F de Q de cardinal f et, pour
chaque q dans F , choisir ale´atoirement ρ(q) dans rF .
Pour ge´ne´rer des transducteurs de Dn(Σ1,Σ2,r,ri,rF), on ordonne arbitrai-
rement Σ2 et on modifie la proce´dure comme suit (la modification est indique´e
en italique).
1. On ge´ne`re un automate de´terministe (pas ne´cessairement complet) ac-
cessible sur Σ1 en utilisant [BDN09].
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2. Pour chaque q ∈Q et chaque a ∈ Σ1, on choisit uniforme´ment et ale´atoi-
rement γ(q,a) dans r(a). Si δ(q,a) n’est pas de´fini et si γ(q,a) n’est pas
minimal, recommencer a` l’e´tape 1.
3. Pour chaque q∈Q, on choisit ale´atoirement un e´le´ment x de rF ⊎{#}, ou`
# est un nouveau symbole indiquant que l’e´tat n’est pas final. On de´finit
alors ρ(q) = x si x 6= # et sinon ρ(q) est non-de´fini.
Il faut noter que l’e´tape 2 est une e´tape utilisant un rejet. Par cette me´-
thode, on garantit l’uniformite´ de la ge´ne´ration en sortie. En revanche, la
proce´dure peut boucler inde´finiment. Mais l’on peut montrer que cela n’arrive
qu’avec une probabilite´ nulle et que le nombre moyen de rejets est constant.
En s’appuyant sur des re´sultats the´oriques de [BDN09], on peut prouver
la proposition suivante.
Proposition 5.2 Soit En un sous-ensemble de Dn(Σ1,Σ2,r,ri,rF) tel que
Cn(Σ1,Σ2,r,ri,rF)⊆ En.
L’algorithme par rejet consistant a` ge´ne´rer un e´le´ment de Dn(Σ1,Σ2,r,ri,rF)
jusqu’a` ce qu’il soit dans En demande un nombre moyen de rejets constant.
5.3.3 Application aux automates d’arbre
Graˆce a` la proposition 5.2, nous avons pu mettre au point des algorithmes
pour ge´ne´rer ale´atoirement des automates d’arbre de´terministes accessibles
de haut en bas [CDG+02], ainsi que des automates d’arbre cheminant (tree
walking automata) [Boj08] de´terministes et accessibles. Nous ne de´taillerons
pas les aspects techniques ; l’approche consiste a` e´tablir des bijections entre ces
automates et des classes restreintes d’automates de transducteurs se´quentiels
lettre-a`-lettre.
Les automates d’arbre cheminant ont des liens importants avec des for-
malismes logiques incluant certains fragments XPATH [EH99, tCS08]. Dans
ce cadre, la satisfiabilite´ d’une formule se re´duit au test du vide d’un langage
donne´ par un automate cheminant. Ce proble`me est EXPTIME-complet et les
algorithmes connus consistent a` traduire l’automate d’arbre cheminant en un
automate d’arbre de haut en bas ayant potentiellement 2n
2
e´tats, ou` n est le
nombre d’e´tats de l’automate cheminant initial. Nous avons imple´mente´ l’al-
gorithme de traduction d’un automate d’arbre cheminant vers un automate
d’arbre de haut en bas, puis nous avons, par ge´ne´ration ale´atoire, estime´ le
nombre moyen d’e´tats de l’automate obtenu.
L’algorithme a e´te´ lance´, pour chaque n, sur 100 automates ge´ne´re´s ale´a-
toirement. La figure 5.6 donne, pour chaque n, la moyenne du nombre d’e´tats
pour les 10 valeurs les plus hautes, les 10 valeurs les plus faibles, et la moyenne
pour les 80 autres. On observe sur cette figure une croissance en O(2n) en
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Fig. 5.6 – Nombre moyen d’e´tats pour la transformation d’un automate
d’arbre cheminant a` n e´tats en un automate d’arbre de haut en bas e´quivalent
moyenne du nombre des e´tats, ce qui est significativement plus faible que la
borne the´orique de O(2n
2
).
5.4 Ge´ne´ration ale´atoire e´quiprobable de structures
re´cursives : outil Seed
Nous abordons dans cette section la ge´ne´ration ale´atoire de structures
re´cursives. Sur le plan the´orique, les techniques utilise´es sont celles de [NW78,
FZC94]. La contribution porte sur la mise-en-œuvre de ces techniques pour le
test au travers d’un outil facile d’utilisation appele´ Seed4. Notre objectif est
avant tout de re´aliser un outil facile d’utilisation afin de mettre les techniques
de ge´ne´ration ale´atoire avance´es au service du test.
5.4.1 Test a` partir de grammaires
De nombreux syste`mes (compilateurs, calculateurs, etc.) ont comme pa-
rame`tre d’entre´e des objets non-nume´riques (arbres, listes, formules arithme´-
tiques ou logiques, etc.). Comme toute donne´e, nume´rique ou non, est code´e en
binaire en machine, on pourrait eˆtre tente´ de ge´ne´rer ale´toirement des struc-
tures non nume´riques en ge´ne´rant le codage associe´. En pratique, cela pose
plusieurs proble`mes : tout d’abord les codages ne sont pas injectifs, il sera
alors difficile de produire une ge´ne´ration uniforme. Ensuite de nombreuses
4http://monge.univ-mlv.fr/~nicaud/seed













Fig. 5.7 – Architecture de l’outil Seed
suites de bits ne correpondent pas a` une entre´e valide (les codages ne sont pas
surjectifs), la ge´ne´ration produira donc de nombreux de´chets. Ce proble`me
est encore accentue´ si l’on souhaite ge´ne´rer des donne´es avec une strucutre
satisfaisant des contraintes.
L’approche pre´sente´e ici consite a` ge´ne´re´r uniformement des structures
arborescentes de´crites par une grammaire.
L’approche [McK97, HC83] est assez similaire a` la noˆtre. Cependant, elle
ge`re moins d’ope´rateurs, est moins efficace sur le plan algorithmique et n’est
pas propose´e dans un outil.
Dans [Mau92], l’auteur propose une me´thodologie pour la ge´ne´ration ale´a-
toire de tests a` partir de spe´cifications sous forme de grammaires. Cepen-
dant, la technique est a` la fois couˆteuse et non uniforme. Une approche
non ale´atoire de test a` partir de grammaires est propose´e dans [CL05] par
ge´ne´ration syste´matique d’entre´es. A cause de l’explosion que cela induit,
[LS06, MX07, GKL08] combinent l’approche a` base de grammaire avec des
approches symboliques. D’un point de vue plus applicatif, les travaux [Pur72]
et [DDGM07] s’interessent respectivement aux tests de parsers de´finis par
des grammaires et aux tests de refactoring engines, des programmes qui re´-
e´crivent d’autres programmes avec, la` aussi, des spe´cifications sous forme de
grammaires.
5.4.2 Ge´ne´ration de structures re´cursives avec l’outil Seed
En utilisant la me´tode re´cursive de ge´ne´ration ale´atoire [NW78, FZC94],
nous proposons un outil facile d’emploi permettant de ge´ne´rer des objets de´-
finis par des grammaires. La structure de l’outil est donne´e dans la figure 5.7.
L’outil prend en entre´e une spe´cification sous forme de grammaire pou-
vant contenir des ope´rateurs unaires, binaires, binaires syme´triques, binaires
idempotents, binaires syme´triques et idempotents ou associatifs. Il est aussi
possible de de´finir des variables afin de ge´ne´rer des formules du premier ordre.
On de´finit aussi la taille n des objets ge´ne´re´s et le nombre k d’objets que l’on
souhaite ge´ne´rer. L’outil ge´ne`re ensuite dans un fichier XML k structures ar-
borescentes de taille n, uniformement et modulo les proprie´te´s alge´briques des
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ope´rateurs. L’outil propose aussi une fonction qui compte le nombre d’objets
de taille n. Seed est disponible5 sous la forme d’une archive Java.
5.4.3 Exemple : re´duction de formules LTL
Nous illustrons les possibilite´s de l’outil sur un proble`me de re´duction de
formules LTL [Pnu77].
De nombreux outils et travaux sont de´die´s au model-checking de formules
LTL comme, par exemple, [GO01, SB00, Hol97]. On conside`re ici, comme
de´finition d’une formule LTL sur {a,b} la grammaire suivante6 :
L := a | b | ¬a | ¬b | L∨L | L∧L | ◦L | ⋄L |L | LUL | LRL.
Les formules ge´ne´re´es par cette grammaire sont qualifie´es de formules de
type 1. On conside`re aussi les formules de type 2 ge´ne´re´es par la grammaire
(le symbole initial est L) :
L := a | b | ¬a | ¬b | L∨L | L∧L | ◦L | ⋄D |S | LUL | LRL
D := a | b | ¬a | ¬b | L∨L | L∧L | ◦L |S | LUL | LRL
S :=a | b | ¬a | ¬b | L∨L | L∧L | ◦L | ⋄D | LUL | LRL
Cette spe´cification interdit d’avoir deux symboles  ou deux symboles ◦ conse´-
cutifs. De plus, on va spe´cifier dans l’outil que les symboles ∨,∧ sont syme´-
triques et idempotents, c’est-a`-dire que
- tout noeud de la formule (vu comme un arbre) e´tiquete´ par un ∨ ou un
∧ doit avoir deux sous arbres diffe´rents (idempotence) et,
- les formules ϕ1∨ϕ2 (resp. ϕ1∧ϕ2) et ϕ2∨ϕ1 (resp. ϕ2∧ϕ1) sont consi-
de´re´es comme les meˆmes formules (symetrie).
De plus R et U sont conside´re´s comme idempotents, c’est-a`-dire que tout
noeud de la formule e´tiquete´ par un U ou un R doit avoir deux fils distincts.
L’outil Seed permet une ge´ne´ration uniforme sous ces contraintes.
Pour chacune de ces formules, on a ge´ne´re´ 1000 formules de taille 200. On a
ensuite applique´ les re`gles de re´ductions classiques de´crites dans la figure 5.8,
en mesurant la taille des formules obtenues.
– Pour la spe´cification de type 1, les formules obtenues ont une taille
moyenne de 161 (la taille la plus probable est de 190). Meˆme avec ces
chiffres, la proportion de formules irre´ductibles ge´ne´re´es est tre`s faible :
on ne peut pas s’appuyer sur un algorithme de rejet pour obtenir des
formules irre´ductibles.
5L’outil a e´te´ imple´mente´ par C. Nicaud.
6Il s’agit la` de la syntaxe courrament utilise´e par les model-checkers.
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E ∨E → E E ∧E → E E ∨¬E →⊥ E ∧¬E →⊤
E ∨⊤→⊤ E ∨⊥→ E E ∧⊥→⊥ E ∧⊤→ E
E →E ⋄⋄E →⋄E ⋄⊤→⊤ ⋄⊥→⊥
EU⊤→⊤ EU⊥→⊥ ⊤UE →⋄E ⊥UE → E
ER⊤→⊤ ER⊥→⊥ ⊤RE → E ⊥RE →E
ER⊤→⊤ ER⊥→⊥ ⊤RE → E ⊥RE →E
(◦E)U(◦F)→◦(EUF) ◦⊤→⊤ (◦E)∧ (◦F) →◦E ∧F
⋄E ∨⋄F →⋄ (F ∨E) EU⋄F →⋄F
⋄◦E →◦⋄E ◦⋄E →⋄E
⋄(E ∧⋄F)→ (⋄E)∧ (⋄F) (E ∨⋄F)→ (E)∨ (⋄F)
◦(E ∧⋄F)→ (◦E)∧ (⋄F) ◦(E ∨⋄F)→ (◦E)∨ (⋄F)
Fig. 5.8 – Re`gles de simplifications de formules LTL
– Pour les formules de type 2, la taille moyenne est de 175. Cependant
environ 8% des formules sont irre´ductibles : il est possible de ge´ne´rer
des formules irre´ductibles par rejet.
Illustrons ce cas des formules LTL sur l’exemple d’application suivant.
Fre´quemment, les outils transformant les formules LTL en automates finis
(pour le model-checking), se de´composent en deux phases. Tout d’abord la
formule LTL est simplifie´e en utilisant des re`gles de re´e´critures. Ensuite la
formule est traduite en automate fini ; c’est la partie la plus lourde sur le
plan algorithmique. Supposons, dans notre exemple, que l’on souhaite tester
l’efficacite´ d’un model-checker (en boˆıte noire), a` effectuer la seconde phase :
traduire la formule LTL en automate fini. Dans ce cadre, ge´ne´rer des formules
non irre´ductibles peut engendrer du bruit : en ge´ne´rant des formules de type 1,
les re´sultats seront fortement biaise´s par la qualite´ des re´ductions et l’on ne
testera que l’ensemble des deux phases. En revanche, avec les formules de
type 2, on peut en ge´ne´rer des formules irre´ductibles (par rejet). Meˆme si l’on
ne ge`re pas exactement les meˆmes re´ductions que l’outil, le test de performance
pour la seconde e´tape sera beaucoup plus pertinent.
5.5 Conclusion et Perspectives
Les travaux pre´sente´s dans ce chapitre s’articulent autour de la ge´ne´ration
ale´atoire pour le test. Nous nous sommes inte´resse´s a` la ge´ne´ration ale´atoire
d’automates d’arbre ainsi qu’a` l’utilisation de la ge´ne´ration ale´atoire d’auto-
mates finis dans un cadre de test a` partir de mode`le. L’activite´ de test suppose
ine´luctablement que l’on fasse des choix. Certains estiment que faire ces choix
ale´atoirement est la me´thode du pauvre : comme on ne sait pas comment choi-
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sir, on choisit au hasard. On peut cependant voir le choix ale´atoire d’une autre
fac¸on : le choix ale´atoire est parfois presque aussi bon qu’un choix calcule´ tout
en e´tant extreˆmement moins couˆteux. La motivation des travaux pre´sente´s
est d’obtenir, dans ce cadre, des ge´ne´rateurs performants et de qualite´. Bien
suˆr, des validations expe´rimentales sont encore ne´cessaires afin de confirmer
la pertinence de l’approche.
Plus pre´cise´ment, les perspectives suivantes sont envisage´es.
– Dans le cadre de la ge´ne´ration ale´atoire d’automates finis, une bonne
approche pour une ge´ne´ration d’automates non de´terministes reste a`
de´velopper.
– Les applications possibles de Seed pour le test ale´atoire sont promet-
teuses : on pourrait s’inte´resser a` son utilisation pour du test a` partir
de mode`les logico-alge´briques [AAGL07, AAB+05, GG08].
– Enfin, des travaux re´cents combinant test ale´atoire et test a` partir de
mode`les ont e´te´ effectue´s dans [GDG+08] : les crite`res de couvertures
sont probabilistes et les tests choisis ale´atoirement. Dans ces travaux,
les mode`les de syste`mes sont des automates finis. Comme il s’agit d’abs-
tractions fortes, il serait inte´ressant d’e´tendre l’approche a` des mode`les
plus riches, comme les automates a` compteurs ou les automates tempo-
rise´s, afin d’avoir plus de tests concre´tisables.
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D’ACCESSIBILITE´
Nous nous inte´ressons dans ce chapitre a` deux proble`mes d’accessibilite´.
Section 6.1. Cette section est de´die´e au proble`me du calcul du noyau
abe´lien d’un mono¨ıde fini. Nous pre´sentons un algorithme polynomial
pour ce proble`me [18], alors que le meilleur algorithme connu e´tait ex-
ponentiel.
Section 6.2. Nous abordons ici d’un point de vue pratique le proble`me
inde´cidable [Kro94] de la comparaison d’automates max-plus. Nous pro-
posons une combinaison d’approches semi-algorithmiques efficaces en
pratique pour re´pondre a` ce proble`me [11].
6.1 Calculs de noyaux abe´liens
6.1.1 Introduction
Le calcul de noyaux est un proble`me mathe´matique de the´orie des mo-
no¨ıdes finis. Nous n’entrerons pas ici dans les de´tails formels utiles a` la de´fi-
nition pre´cise de ces noyaux, ni sur leur inte´reˆt. Il est important de noter que
l’e´tude de la classification des mono¨ıdes finis se place dans le cadre ge´ne´ral de
la the´orie mathe´matique des varie´te´s. Une varie´te´ de mono¨ıdes finis est une
classe de mono¨ıdes finis ayant de bonnes proprie´te´s de cloˆture. Par exemple,
la classe de tous les mono¨ıdes finis commutatifs est une varie´te´, de meˆme que
la classe des mono¨ıdes finis ape´riodiques.
La the´orie des mono¨ıdes finis, et particulie`rement des varie´te´s de mono¨ıdes
finis, est inte´ressante lorsque l’on e´tudie aux langages re´guliers. En effet, il
existe une bijection [Eil74] entre les varie´te´s de mono¨ıdes finis et les varie´te´s
de langages re´guliers (qui sont aussi des classes de langages ayant de bonnes
proprie´te´s de cloˆture). Par exemple, la varie´te´ de mono¨ıdes finis ape´riodiques
correspond a` la classe des langages sans e´toile [Sch65]. Cette correspondance
entre classes de mono¨ıdes finis et classes de langages re´guliers, approfondie
notamment dans [PW97, GGP08a], permet d’obtenir des algorithmes efficaces
(en ge´ne´ral), de test d’appartenance a` une classe de langages re´guliers [PW97].
Par exemple, de cette the´orie de´coule l’algorithme permettant de tester si
un langage est reconnaissable par un automate partiellement ordonne´ (voir
chapitre 3), en temps polynomial [PW97].
Le calcul des noyaux de mono¨ıdes finis entre dans la proble´matique de
de´cision de l’appartenance d’un mono¨ıde fini a` une varie´te´ de mono¨ıdes : dans
certains cas, de´cider si un mono¨ıde fini appartient a` une varie´te´ se re´duit a`
savoir si un de ses noyaux appartient a` une autre varie´te´. Si cette dernie`re
est de´cidable, le proble`me se re´duit donc au calcul de ce noyau. Nous ne
de´taillerons pas plus la motivation qui demanderait des explications longues
pour un sujet qui sort du cadre de ce document. Le lecteur inte´resse´ pourra
se re´fe´rer a` [HMPR91].
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6.1.2 Calcul du noyau abe´lien et accessibilite´
Nous allons expliquer ici comment (mais pas pourquoi), le calcul du noyau
abe´lien d’un mono¨ıde fini se re´duit a` un proble`me d’accessibilite´ contraint
dans son graphe de Cayley.
On se donne un mono¨ıde fini M engendre´ par A. On construit le A-graphe de
Cayley GA(M) de M, c’est-a`-dire le graphe dont les sommets sont les e´le´ments
de M et dans lequel il y a une transition entre deux e´le´ments α1 et α2 e´tiquete´e
par a ∈ A si α1a = α2 (produit dans M).
Par exemple, on conside`re le mono¨ıde donne´ par la table de multiplication
suivante :
1 s1 s2 s3 s4 0
1 1 s1 s2 s3 s4 0
s1 s1 0 s3 0 s1 0
s2 s2 s4 0 s4 0 0
s3 s3 s3 0 s3 0 0
s4 s4 0 s4 0 s4 0
0 0 0 0 0 0 0
Ce mono¨ıde est engendre´ par {s1,s2}. On peut donc construire son {s1,s2}-

















Fig. 6.1 – Exemple de graphe de Cayley
On pose A une copie disjointe de A. A partir du A-graphe de Cayley de M
on construit un graphe G′ ainsi : pour chaque transition (p,a,q) du graphe de
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Cayley, si p et q sont dans la meˆme composante fortement connexe, alors on
ajoute une transition (q,a, p). Le re´sultat principal de [Del01] est le suivant.
Proposition 6.1 Soit GA(M) le A-graphe de Cayley d’un mono¨ıde fini M. Le
noyau abe´lien de M est l’ensemble des e´le´ments de M accessibles dans G′A(M)
a` partir de 1 par un chemin qui utilise autant de a que de a, pour tout a ∈ A.
Il est montre´ dans [Del01] comment utiliser cette proprie´te´ pour calculer
le noyau abe´lien de M en temps exponentiel.
En nous appuyant sur la proposition 6.1, nous avons montre´ que si un
e´le´ment de M est dans le noyau abe´lien, alors il est accessible dans G′A(M) a`
partir de 1 par un chemin de taille polynomial qui utilise autant de a que de
a, pour tout a ∈ A. Ce qui aboutit au re´sultat suivant.
Proposition 6.2 Le noyau abe´lien d’un mono¨ıde A-engendre´ peut se calculer
en temps polynomial, si la taille de A est conside´re´e comme une constante.
6.1.3 Expe´rimentations et discutions
Le re´sultat de la proposition 6.2 est avant tout the´orique. En effet, le degre´
du polynoˆme bornant la taille minimale d’un chemin de la forme souhaite´e
(autant de a que de a), est tre`s grand (16 fois |A|2). Ce qui fait, qu’en pratique,
l’approche est moins efficace que celle de [Del01].
Le tableau 6.1 illustre quelques re´sultats : chaque ligne repre´sente un mo-
no¨ıde fini associe´ a` un ensemble de ge´ne´rateurs. La premie`re colonne est le
nom du mono¨ıde, la seconde sa taille, la troisie`me la taille du noyau abe´lien
(calcule´e avec [Del01]). L’avant dernie`re colonne montre le logarithme de la
borne que l’on obtient a` partir de la proposition 6.2. Enfin, la dernie`re colonne
indique le maximum des tailles effectives minimales d’un chemin contenant
autant de a que de a et permettant d’atteindre un sommet du noyau (i.e. la
borne optimale a` laquelle on peut arreˆter la recherche). On observe aise´ment
que cette borne est tre`s nettement infe´rieure a` la borne kM. On peut donc pen-
ser que si la borne obtenue dans la proposition 6.2 est trop grande, l’approche
consistant a` borner la taille des chemins est pertinente. Il resterait a` travailler
pour pre´ciser les constantes, mais cela fait appel a` des re´sultats complexes de
calcul symbolique sur les matrices.
6.2 Comparaison d’automates max-plus
Nous nous inte´ressons ici a` un tout autre proble`me : la comparaison d’au-
tomates max-plus.
Un automate max-plus est un automate ponde´re´ par des entiers pour lequel
on de´finit une fonction de couˆt sur les mots. Si un mot n’est pas reconnu par
6.2. COMPARAISON D’AUTOMATES MAX-PLUS 103
Mono¨ıde M |M| |A| |KerAb(M)| [log10 kM] αM
op3 24 2 22 44 6
popi3n 31 2 14 47 6
op4 128 2 125 60 12
popi4n 141 2 94 61 8
popi5n 631 2 532 76 16
poi3 20 3 14 64 4
T3 27 3 24 68 4
T4 256 3 244 98 6
podi3 30 4 16 93 2
poi4 70 4 58 107 4
popi3 31 4 14 94 2
popi4 141 5 94 148 4
pori3 34 5 22 120 2
podi4 123 5 58 146 2
pori4 193 6 115 186 2
podi5 478 6 236 207 2
Tab. 6.1 – Calculs du noyau abe´lien
un automate son couˆt est −∞. Sinon son couˆt est le maximum des couˆts des
chemins re´ussis le reconnaissant. Pour un automate max-plus A et un mot u,
on note par A(u) le couˆt de u dans A .
Le proble`me de positivite´ des automates max-plus, lie´ aux proble´matiques
du chapitre 4, est le suivant.
AutomatePositif
Entre´e : A , un automate max-plus sur les entiers relatifs
Question : Pour tout mot w reconnu par A , est-ce que A(w)≥ 0 ?
Ce proble`me est inde´cidable [Kro94], mais il est de´cidable si A est fini-
ment ambigue¨ [Web94, HIJ02]. Il est aussi de´cidable pour une sous-classe des
automates polynomialement ambigue¨s [KL09].
6.2.1 Graphe d’accessibilite´ d’un automate max-plus
Commenc¸ons par traduire le proble`me AutomatePositif en un proble`me
d’accessibilite´ sur un graphe (potentiellement) infini. Il s’agit d’un codage
naturel et classique, meˆme s’il est plus souvent e´crit sous forme matricielle.
Soit A =(Q,Σ,E, I,F) un automate max-plus. Le graphe de de´terminisation
G(A) = (V,δ,s0,K) de A est de´fini par
– V = (Z∪−∞)Q, s0 ∈V et s0(p) = 0 si p ∈ I, et s0(p) =−∞ sinon ;
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Fig. 6.3 – Une partie de G(A0)
– δ⊆ (V×Σ)×V est l’application de´finie par δ(s,a)= s′ ssi s′(p)=max{s(q)+
c | (q,a,c, p) ∈ E}, avec la convention max /0 =−∞ ;
– K = {s ∈V | ∃q ∈ F, s(q) 6=−∞ and ∀p ∈ F, s(p)< 0} ⊆V .
Conside´rons par exemple l’automate de la figure 6.2. En notant un e´le´-
ment s de (Z∪−∞){1,2,3} par (x,y,z) si s(1) = x, s(2) = y et s(3) = z, le graphe
d’accessibilite´ de l’automate de la figure 6.2 est le graphe
G0 = ((Z∪−∞){1,2,3},δ0,(0,−∞,−∞),K0)
ou` K0 = {(x,y,z) | z < 0 et z 6= −∞}. Une partie de δ0 est de´crite dans la fi-
gure 6.3.
Un automate max-plus A est dit non-positif si dans G(A) il existe un
chemin de s0 jusqu’a` un e´le´ment de K. La proposition suivante lie cette notion
avec le proble`me qui nous inte´resse.
Proposition 6.3 Soit A = (Q,Σ,E, I,F) un automate max-plus. Il existe w ∈
L(A) tel que A(w)< 0 si et seulement si A est non-positif.
6.2.2 Exploration du graphe de de´terminisation
Afin d’attaquer le proble`me de la positivite´ d’un automate max-plus, nous
allons nous appuyer sur la proposition 6.3 en explorant le graphe de de´termi-
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nisation. On va de plus utiliser une technique de rejet de sommets. Pour cela,
on introduit la relation  sur les sommets du graphe G(A) d’un automate
max-plus A . Cette relation est de´finie par : s1  s2 ssi pour chaque e´tat p de
A , s1(p) =−∞ ssi s2(p) =−∞ et s1(p) s2(p) sinon.
On a le re´sultat suivant.
Proposition 6.4 Soit A = (Q,Σ,E, I,F) un automate max-plus et G(A) =
(V,δ,s0,K) son graphe de de´terminisation. Soient s1,s2 ∈ (Z∪−∞)Q tels que
s1  s2. Si un sommet s′2 de K est accessible dans G(A) depuis s2, alors il
existe s′1 dans K accessible depuis s1.
On peut alors utiliser l’algorithme suivant afin de semi-de´cider le proble`me
de la positivite´ d’un automate max-plus. Dans cet algorithme, k de´signe le
nombre de sommets que l’on va explorer dans le graphe.
Algorithme 6.5
Nom : Exploration
Entre´es : A , k (entier positif)




TantQue (k ≥ 0)
Si (C∩K = /0 et L = /0)
Retourner 1
FinSi
Prendre s ∈ L
Si C∩K 6= /0
Retourner −1
FinSi
Si il n’existe pas s′ ∈C telle que s′  s
C :=C∪{s}






Dans cet algorithme , δ et K sont relatifs au graphe de de´terminisation de
A . L’ensemble C est l’ensemble des sommets accessibles calcule´s. L’ensemble
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Fig. 6.4 – Exemple d’application de l’algorithme d’exploration
L code les sommets qui restent a` explorer. La fonction Prendre retourne
un e´le´ment de L qui lui est enleve´. Selon les structures de donne´es choisies
et l’implantation de cette fonction, on obtient diffe´rents types de parcours
(en largeur, en profondeur, etc.). L’algorithme s’arreˆte en retournant 1 s’il
n’y a plus de sommet a` visiter : aucun sommet de K n’est accessible et, par
conse´quent, pour tout u ∈ Σ+, A(u) ≥ 0. L’algorithme s’arreˆte en retournant
−1 s’il calcule un e´tat de K accessible. L’algorithme retourne 0 s’il ne peut
pas conclure.
Par exemple, sur l’automate de la figure 6.2, l’algorithme va explorer le
graphe de la figure 6.4, ou` les fle`ches pointille´es repre´sentent la relation . Sur
cet exemple, l’algorithme s’arreˆtera apre`s quelques e´tapes en retournant 1.
6.2.3 Encodage par re´e´criture
La deuxie`me approche utilise´e pour attaquer le proble`me est d’utiliser
l’approche par comple´tion et automates d’arbre e´tudie´e au chapitre 2.
Pour un automate max-plus donne´, les sommets de son graphe de confi-
guration sont code´s par un terme. Par exemple le sommet s0 du graphe de
l’automate de la figure 6.2 sera code´ par le terme Conf(0,⊥,⊥), ou` ⊥ code −∞.
Les entiers sont code´s avec l’arithme´tique de Peano : 4 sera code´ s(s(s(s(0)))),
le symbole unaire s repre´sentant le successeur. De meˆme, p(0) code l’entier
−1, le symbole p repre´sentant le pre´de´cesseur.
Ensuite, on code dans un syste`me de re´e´criture a` la fois la fonction de
transition du graphe et les proprie´te´s arithme´tiques. L’ensemble K e´tant re´gu-
lier, on se rame`ne ainsi a` l’analyse re´gulie`re d’accessibilite´ vue au chapitre 2 :
on peut alors (essayer de) prouver, par sur-approximation, qu’aucun e´le´ment
de K n’est accessible, et donc que l’automate est positif.
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n 2 3 4 5 6 7 8 9 10 12 14 16 18 20
pos. 0.34 0.23 0.15 0.1 0.1 0.12 0.13 0.16 0.21 0.27 0.33 0.40 0.42 0.6
neg. 0.65 0.74 0.82 0.86 0.87 0.85 0.83 0.81 0.77 0.71 0.66 0.59 0.57 0.54
prof. 2.45 3.83 4.66 5.92 6.68 6.88 7.14 7.10 7.40 7.35 7.46 7.64 7.47 7.37
? ? 4 21 25 39 27 28 27 22 21 23 8 8 5 4
TRS 36 43 58 79 125 296 554 1068 2094 8242 105 106 106 107
inc. 0 4 6 10 6 T T T T T T T T T
Tab. 6.2 – Re´sultats expe´rimentaux
6.2.4 Expe´rimentations
Afin d’e´valuer notre approche sur de nombreux exemples, nous avons choisi
une e´valuation ale´atoire. On utilise pour cela la me´thode de ge´ne´ration d’auto-
mates non de´terministes suivante : e´tant donne´ un ensemble d’e´tat {1, . . . ,n},
pour chaque lettre a et chaque i, j, il y a une probabilite´ ptransition d’avoir une
transition de la forme (i,a,c, j). Si une telle transition existe, son poids est tire´e
ale´atoirement entre −cmax and cmax. De plus, dans ce mode`le de ge´ne´ration, 1
est l’unique e´tat initial et n est toujours final. De plus, pour chaque e´tat autre
que n, il y a une probabilite´ pfinal que cet e´tat soit final. Si un automate ge´ne´re´
reconnaˆıt le langage vide, il est rejete´.
Le tableau 6.2 de´crit les re´sultats obtenus pour cmax = 3, ptransition = 0.3
et pfinal = 0.1. Pour chaque valeur de n entre 2 et 20, on a ge´ne´re´ ale´atoi-
rement 1000 automates a` n e´tats. Pour chaque automate, on utilise d’abord
l’algorithme 6.5 avec k = 10n. La ligne pos. (resp. neg.) montre la proportion
d’entre´es pour lesquelles l’algorithme retourne 1 (resp. −1). La ligne ? ? le
nombre d’automates (sur les 1000 ge´ne´re´s pour chaque n) pour lesquels l’algo-
rithme 6.5 retourne 0 (ne peut pas conclure). La ligne prof. donne le nombre
moyen de sommets qu’il a fallu calculer pour obtenir une re´ponse (moyenne
calcule´e sur les re´ponses 1 ou −1).
Lorsque l’algorithme 6.5 ne peut pas conclure, on applique alors la tech-
nique par re´e´criture, en utilisant la version 3 de Timbuk [GR09]. La ligne T RS
indique la taille approximative (en nombre de re`gles) du syste`me de re´e´criture
ge´ne´re´. La ligne inc. montre le nombre de cas qui restent inde´finis. Le re´sul-
tat T montre que l’algorithme n’a pas pu terminer a` cause d’un de´passement
me´moire dans l’outil (par re´e´criture).
6.2.5 Perspectives et discutions
La premie`re remarque est que le ge´ne´rateur ale´atoire utilise´ n’est pas tre`s
bon. En effet avec cette approche il n’y a absolument pas e´quiprobabilite´ dans
la ge´ne´ration. S’il n’y a aucune me´thode connue de bonne ge´ne´ration ale´atoire
d’automates non de´terministes, on pourrait en revanche chercher d’autres me´-
thodes de ge´ne´ration ale´atoire pour e´valuer notre approche (ce que nous avons
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fait pour une me´thode, inspire´e de [TV05], qui produit des automates moins
denses et pour laquelle les re´sultats de nos semi-algorithmes sont similaires).
Cependant, les re´sultats obtenus sont encourageants : il semble fort possible
qu’en pratique on puisse re´pondre, par semi-decision, au proble`me de positi-
vite´ d’un automate max-plus.
Par ailleurs, des techniques d’acce´le´ration peuvent eˆtre envisage´es afin de
calculer, en une e´tape, une infinite´ de sommets accessibles dans le graphe de
de´terminisation. Dans ce cadre, [Lom01] montre comment acce´le´rer une lettre.
D’un point de vue plus ge´ne´ral, les configurations e´tant des vecteurs d’en-
tiers, les nombreux travaux sur l’acce´le´ration de syste`mes a` compteurs [Ler08,
BFLP08, BW02, ABS01] pourraient eˆtre des moyens puissants de re´soudre le
proble`me en pratique sur les cas difficiles.
Chapitre 7
Bilan personnel
J’ai soutenu ma the`se au LIAFA (Universite´ Paris 7, CNRS) en the´orie
des automates finis en 2001. Mon inte´gration au LIFC et dans le projet CAS-
SIS sur des the´matiques de ve´rification a demande´ une le´ge`re re´orientation
the´matique. Si les outils the´oriques utilise´s en model-checking sont proches
des automates finis, les questions et le contexte diffe`rent. Une des difficulte´s
principales fut probablement de comprendre suffisamment l’e´tat de l’art pour
me poser de bonnes questions. En contrepartie, l’e´clairage nouveau que cela
m’apporta sur les automates fut tre`s enrichissante.
Les premiers travaux sur les relations de semicommutation ont e´te´ une
transition naturelle de la the´orie des automates au model-checking re´gulier.
Mais il est clair que les travaux sur les approximations re´gulie`res de langages
d’arbre et la ve´rification de protocoles m’ont permis d’entrer plus franchement
dans les proble´matiques du model-checking et de ses applications. L’encadre-
ment de la the`se de Yohan Boichut et la participation au projet europe´en
AVISPA ont e´te´ des moteurs essentiels pour mes travaux dans cette direction.
Mon inte´reˆt pour les proble´matiques de ve´rification autour des composants
est re´cente et provient de deux facteurs. D’une part, une partie de l’e´quipe
VESONTIO travaille sur la mode´lisation des composants ainsi que leur ve´ri-
fication par raffinement. D’autre part, la politique ge´ne´rale de recherche en
Franche-Comte´ nous oriente vers les re´seaux de capteurs, qui sont des syste`mes
communicants simples (donc propices a` une ve´rification efficace), et ouvrant
des proble´matiques nouvelles (gestion fine de l’e´nergie, communications uni-
directionnelles, etc.).
La proble´matique du test est plus re´cente et l’inte´reˆt provient du contexte
ge´ographique : une partie importante de l’e´quipe VESONTIO du LIFC tra-
vaille sur la ge´ne´ration automatique de tests. Les se´minaires, les soutenances
de the`ses et les discussions autour d’un cafe´ ont aiguise´ ma curiosite´. Si les
motivations sont proches de celle de la ve´rification, la communaute´ et la dis-
cipline est diffe´rente. Le test est encore une discipline tre`s expe´rimentale dans
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laquelle il y a peu de travaux the´oriques. On peut penser que la multiplication
des expe´rimentations et l’importance industrielle du sujet devraient aboutir a`
des ge´ne´ralisations, des conceptualisations pre´cises, des abstractions et a` une
the´orie riche.
Sur un plan moins scientifique, la dizaine d’anne´es que j’ai passe´es dans
le monde de la recherche m’ont permis de connaˆıtre diffe´rents contextes de
travail : the`se au LIAFA, poste au LIFC (enseignements en IUT, puis en
UFR Sciences), e´quipe-projet INRIA CASSIS et une anne´e de de´le´gation au
LSV (ENS Cachan, CNRS et INRIA). Ces diffe´rents changements ont e´te´ tre`s
enrichissants humainement et scientifiquement.
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